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Gecgmisi - Gelecegi
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 Bilgisayar Guvenlik Olaylari Tarihcesi
« Gunumuz Bilgisayar Guvenlik Olaylari

» Gelecek Bilgisayar Guvenlik Olaylari




Bilgisayar Guvenlik Olaylari Tarihgesi
Giivenlikle ilgili Ik Problemler




M Ik Viriis
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ROV - Bilgisayarlarla ilgili ik bilinen virls,
| ' 1972 yilinda David Gerrold
tarafindan yazilan \When
H.A.R.L.I.LE. Was One adli bir bilim
kurgu romaninda gegcmektedir.

 Kitap, "VIRUS" adinda virus
seklinde davranan hayali bir

bilgisayar programindan

bahsetmektedir.




. llk Virlisler - The CREEPER

"+ The Creeper viriisti ilk olarak ARPANET te
1970l yillarin basinda tespit edilmistir.

* Tenex igletim sistemi yoluyla yayilmis ve
bilgisayara bagli modemi diger bilgisayarlara
baglanmak ve onlari enfekte etmek igin
kKullanmistir.

+ "I'M THE CREEPER : CATCH ME IF YOU




Ml [Ik Virtisler - Elk Cloner

« Elk Cloner vahsi ortamda (yazildig:
bilgisayar sistemi veya laboratuar disinda)
yayllmis olan ilk bilgisayar virusu olarak
bilinir. Fakat bu dogru deqildir.

« 1982'de Apple |l sistemleri icin 15 yasinda




Ml [ Ik Virusler - Elk Cloner
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» Elk Cloner, Apple II'nin igletim sistemine enfekte
olarak yayillmaktadir.

 Bilgisayar, enfekte bir floppy diskten
basladiginda virusun bir kopyas! otomatik olarak
calismaya baslar ve ardindan disk erisimini
gozetler. Enfekte olmamis baska bir disk

bilgisayara yerlestirildiginde virus kendisini o

diske kopyalayacaktir.




Ml [Ik Virtisler - Elk Cloner

* Yaptigl sey enfekte olan disketle bilgisayarin 50’inci defa
acllmasinda su kisa siiri gostermekti:
— EIk Cloner: The program with a personality
— It will get on all your disks
— It will infiltrate your chips
— Yes it's Cloner!
— It will stick to you like glue
— It will modify RAM too
— Send in the Cloner!

* Virusun vazilis amaci rahatsizlik yaratmakiti.




o Morris Solucani

* Morris Solucani veya Internet Solucani,
Internet yoluyla yayilan ilk solucanlardan
birisidir. Ilk solucan oldugu tahmin edilmektedir.
Basinin ciddi miktarda dikkatini cekmistir.

» Universitesinde ogrenci olan, Robert Tappan
Morris tarafindan yazilmis ve MIT'ten 2 Kasim,




Ml Solucanin Mimarisi

_____ « Solucanin yazarina gore Morris solucani
zarar vermek amacli degil, Internet’in
buyuklugunu tahmin etmek amacliydi.

» Gozden kacirilan bir bilgisayarin birgok
kere enfekte olmasi ve her enfeksiyonin
ayri bir proses olarak calisarak bilgisayari




« Solucanti, zararsiz bir bilgi toplama
calismasindan etkili bir servis disi birakma
saldirisina geviren hata yayilma
mekanizmasindaydi.

« Solucan yeni bilgisayara saldirdiginda
bilgisayarin zaten enfekte olup olmadigina
bakmiyordu.




M Solucanin Etkileri
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Solucan 6000 Unix makineye bulasti. O gunku tahminlere gore
Internete sadece 60,000 makine bagliydi. Boylece Morris solucani
tum Internetin yuzde onuna bulasmis oldu.

ABD, Genel Muhasebe Ofisine (GAO) gore zarar 10M—100M$
arasindaydi.

Gene Spafford, acil durum mudahale calismalarini koordine etmek
icin Phage ePosta listesini olusturdu.

1986 Computer Fraud and Abuse Act'i ihlal etttigi gerekcgesiyle 3 yil
gozalti, 400 saat kamu servisi ve 10,050 $ cezaya carptirildi.




Ml Morris Solucanindan Sonra

« Olaydan sonra, Internet uzerinde bilgisayar
guvenlik olaylarina tepkinin nasil
lyilestirilebilecegi konusunda bir toplanti
duzenlendi.

* Toplanti sonucunda Internet guvenlik
problemleri ile ilgili tek bir iletisim noktasi olmasi
ggrektigine ve bu noktanin guvenlik bilgileri icin




M Hacking Terimi

"« Hacking, 1960 ve 1970’lerde MIT ve diger baz
universitelerde ortaya konmus bir terimdir.

« Hack: Sinirlari zorlamak, olagan konsept, yapi
ve kurallarin disina cikmak

« Olagan “hacking” aktiviteleri

— Bilgisayar programi yazmak,

— Pratik sakalar




Hacking Tarihi - War Games

David Bischoff

W’BﬁAMES WarG_ames 1983 y_|I|

Amerikan yapimi bir film.
"a Filmde bir lise ogrencisi, Askerl
‘%\A o ~ Bilgi Sistemlerine girerek fuze

__ H atesleme sistemine kadar
é\“l erisir.

scholier breekt in bij

*Pentagon-computer en
veraorzaakt hijna -
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Hacking Tarihi — 414’ler

* Milwaukee, Wisconsin'de 414’ler adiyla bilinen
genc cracker’lar
— Los Alamos National Laboratory,
— Sloan-Kettering Cancer Center ve
— Security Pacific Bank da

— dahil olmak Uzere Kanada ve ABD’deki bilgisayar
sistemlerine girdi.

* 414’ler adini yagadiklar: yerin @‘ nereen| 906
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Hacking Tarihi — 414’ler

. Olay medyanin dikkatini cok ¢cabuk sekilde

ceker.

 Konu Newsweek Dergisinde kapak
hikayesi olarak "Beware: Hackers at play®
adiyla yer alir. Kapakta ise ¢etenin
sozcusu 17 yasindaki Neal Patrick’in resmi




o Hacker Topluluklari

...... * Organize caliglyorar.

UvLRRL

 Aralarinda iletisim cok guclu.

» Kredi karti bilgileri, henuz bilinmeyen
aciklari, BotNet'leri kendi aralarinda para




Gunumuz Bilgisayar Guvenlik Olaylari
Guncel Tehditler




Gunumuz Guvenlik Tehditleri

 « Genel tehditler

— Virus, Worm, Trojan, Time Bomb, Logic
Bomb, Rabbit, Bacterium, Spoofing,
Scanning, Eavesdropping, Scavenging,
Spamming, Tunneling, DoS, DDoS, ...

e |stemsiz tehditler
— Donanim hatalari, Yazilim hatalari, Kullanim




o Bazi carpici sonuclar
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« Sapphire/Slammer Worm (2003), internet
uzerinde acikliga sahip olan bilgisayarlarin
%90’1na 10 dakika icinde bulasabildi.

* av-comperatives.org tarafindan 8 adet
polimorfik virus icin yayinlanan son
degerlendirmeye gore sektordeki 13 antivirus
yazilimindan 8 tanesi en az 1 virusun




Siber Saldir1 Motivasyon, Hedef ve Yontemleri

Siber Teror
Hactivism

Cracking

Siber Sug¢

Siber Casusluk

Devletler
seviyesinde bilgi
savaslari

Motivasyon Hedef Yontem
Bilgiayar-tabanli
siddet ve yikim
Politik degisiklikler Karar vericiler Saldiri

Ego, Sahislar, Firmalar, Saldiri, Aciklik
Kisisel dusmanlik Kamu Sistemleri  kullanimi

Sahtekarlik, ID

Politik degisiklikler Masum kullanicilar

| taj
Ekonomik fayda  Sahislar, Firmalar calma, Santaj,

Saldiri, Aciklik

kullanimi

Sahislar, Firmalar, Saldiri, Agiklik

Ekonomik fayda o my Sistemleri  kullanimi

Politik veya askeri Altyapl, Askeri Saldiri, Aglklllk
bilesenler, Kamu  kullanimi, Fiziksel
fayda : :
sistemleri saldirilar
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Sanal casusiuk endustriye
dandisiyar
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Amerika, siber savasi baslatn
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Diiriyd capinda terdre karg $avas dan eden ABD, SHvEH
£anal abeme de taged. Shvenma Bakanhd (Pentagon),
teronstherle nternette de Savasmak san yan Strataplar
gekstirdiing agilad. E1 Kaide ve dider degltenn
INtErnet ayadinde mditan yebsong para opladiding
dikkak cekan Pentagon, bu sitalars saldirarak yok
adacaklanni belrtn, ABD Hava Kuvveten binyesnte garaklasonlacak 4
yilik praje ign 40 milyon dolardan fazla bdogs aynldigi bealirtildi. Bu alanda
strateplar gelistiren “sanal cephenn komutani” General lohn Dawis,
“Buglne kadar terdnst sitelen sadeds isthbarat in takip edivorduk. Arbk
aktif bir stratejiye gecerek yok etme yoluna gidecedz, Clnki taranstier
bu sitelardan gok fazla yarar saflyor. ABD askedennin goruntulerini
yayimlayarak propaganda amacivla da kullaniyorar” deds,
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Siber gete gokertildi

Einlerce hesaptan milyonlarca Brakk vurgun yagan 17 kgl glizaltinda
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Siber suclar artik guncel haberlerin bir parcasi

Pentagon'u chkerten hacker'lar konugtu
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Gagan halta ARDN yetkililorin sistemlerinds ook ciddi hazarlara yol
agan sabilaris hargilagibd apilamati gacler yire hackerlara
pavirdi. Chiin konugtudgu ABD'nin belals Cinll hackerlar ise
Paritagesun bilgisayaanna girdiklerinl iddia ediyoer.
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Bilgitayarindski dotyalar siimel ya d3 §ocuk permsiu Fatograsian
yullemebbe tehdit ediyor,

internette PKK viriisiine dikkat!
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P¥Ih bir grup “hackerin gelighrdils bir weds ind smet
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aradaglanneza e-postay yollayor,




Estonya orne
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26 Nisan 2007 sonrasi...
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Estonya'daki Bronz Asker heykeli



o Estonya ornegi

* Heykelin kaldirilmasinin Rusya tarafindan
Kinanmasi (27 Nisan 2007) ardindan
Tallinn’de ayaklanmalar ve yagmalar
basladi.

« 27-29 Nisan 2007 tarihleri arasinda
baslangic¢ seviyesi siber saldirilar




o Estonya ornegi

T 30 Nisan-18 Mayis tarihleri arasinda daha
organize saldirilar

— Ulusal bilgi sistemleri, Internet hizmet
saglayicilari ve bankalara yonelik daha genis
katilimli ve koordineli DDOS saldirilari

— Daha ¢ok sayida SPAM mesajlari




Neden bu kadar onemli ?

Estonya nufus 1.3 Milyon.
— 1 milyondan fazla digital kimlik karti mevcut
— Mayis 2007°den itibaren cep telefonlarinda digital kimlik tutulmaktadir.

« Nufusun %66 oraninda Internet’i yogun olarak kullanmaktadir.

« Evlerin %55 inde kisisel bilgisayar (PC) bulunmaktadir.

* Vergi beyanlari %80 oraninda Internet Gzerinden yapilmaktadir.

« Bankacllik iglemleri %97 oraninda Internet uzerinden yapilmaktadir.
« Saglik kayitlart %100 oraninda dijital ortamda tasinmaktadir.

 Ulke ¢apinda hemen her yerde kablosuz Internet hizmeti
nulmakt isi nel olarak sifresizdi
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Yagmalara katilan vatandaslarin fotograflari polis tarafindan web
soktu.

)

)

sayfasinda isimleriyle teshir edildi. Bu fotograflar hem haksiz
rekabet(reklam) hem de kisisel gizlilik agisindan hikimeti zora




Gelecek Bilgisayar Guvenlik Olaylari
Olasi Tehditler




Gunumuzden gelecege...

.« Zararli yazilimlar daha gelismis kriptografik
ve polimorfik ozelliklere sahip olacak.

— Tespitleri daha zor olacak.

* Dostunuza dusman, dusmaniniza dost
olabilirsiniz! (Botnet)

« Siber saldirilar Turkiye'yi daha ¢cok




Gunumuzden gelecege...

« 70’li yillarda bilim-kurgu romanlarina konu
olan virusler 80°li yillarda tehdit olmaya
basladi.

— Bugunun hayalleri yakinda gercek olacak.

« Cok uzak olmayan gelecekte ulkelerin siber
savas yapan “daha buyuk” duzenli siber
ordulari olacak. (kucuk capta var)




Gunumuzden gelecege...

« Gunumuzde guvenli sayilan guvenlik
algoritmalarinin eksponansiyel kirilma
sureleri zaman igerisinde polinom zamana
dusecek.

» Ulusal guvenlik urunleri ve ulusal guvenlik
degerlendirmelerinin yapilmasi ¢ok daha




TUBITAK UEKAE

Bilgi Guvenligi Calismalari




TUBITAK UEKAE Bilgi Giivenligi Faaliyet Alanlari

B Ag Guvenligi
 Kriptografik Analiz ve Tasarim
 Milli Kripto Cihazlar (Hat, Ses, ISDN, IP)
* Milli Agik Anahtar Altyapisi (PKI)
 EMC (Elektromanyetik Uyumluluk)




Ag Giivenligi - OKTEM

* Guvenli Sistem Tasarimi ve Kurulumu
* Guvenlik Testleri ve Denetlemeleri
* Bilgi Guvenligi Egitimleri
* Bilgisayar Guvenlik Olaylarina Mudahale (CERT)
* Bilgi Guvenligi Yonetim Sistemleri
* ISO/IEC 27001, CoBIT, ITIL

* Risk Yonetimi
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