= Bankacilikta Bilgi Sistemleri



“UYARI

Bu sunumda ifade bulan goriigler, Kurum
dahilinde Bilgi Sistemleri (BS) Denetimi
alaninda stirdiiriilen caligsmalar ¢ercevesinde
olusmustur. Resmi Kurum goriisiini temsil
etmemektedir.
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Ajanda

B Bankacilikta BS Denetimi Gereksinimi

B BDDK Binyesinde Gergeklestirilen Caligmalar —
Temel Yak1a§1m ve Esas Alinan Ilkeler

B Mevcut Durum, 2006 Y11 Denetiminden Bazi
Sonuclar

B Gelecege Iliskin Planlar

B BDDK Yaklagiminda Bilgi Gilivenliginin Yeri
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Banka Yatirimcilar
Yonetimi

Ticari Kazang

Yasal Yukumlulukler
& Gucla Sektor

- Musteri
Turkiye memnuniyeti,

Ekonomisi Pazar Pay|
, Kamu

Otoriteleri
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(Harcamalarda Yillik Ortalama Artis:%4.4, Kaynak: Gartner)
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Dunyada finansal sektortin BT harcamalari (Gergceklesen ve tahmin edilen)
Kaynak: “Dataquest Insight: Financial Services Sector IT Spending Forecast”, 2005-2010, Susan Cournoyer, Gartner,10 Kasim 2006
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ol BS Yonetiminde

‘Diizenlemeler Yapilmasin1 Tetikleyen Olaylar Zinciri
—
= at&t
B 1998’de Ana Switch Problemi
B 18 Saat Boyunca Pek Cok Kredi Kart1 Kullanim Dist

2 Enron
B Finansal Bilgi Raporlamasinda Sahtekarlik
B 60 Milyar USD Kamu Zarari

ooy \WorldCom

_/I Finansal Bilgi Raporlamasinda Sahtekarlik

ﬂ Imar Bankast

B Cift Kayit Sistemine Bagli Eksik Yukumlilik Beyant

S

13 Mart 2008 BDDK / Bilgi Yonetimi Daire Bagkanligi 7



Ajanda

B BDDK Biinyesinde Gergeklestirilen Caligsmalar —
Temel Yaklasim ve Esas Alinan Ilkeler

B Mevcut Durum, 2006 Yil1 Denetiminden Bazi
Sonuclar

B Gelecege Iliskin Planlar

B BDDK Yaklagiminda Bilgi Giivenliginin Yeri
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BDDK Bunyesinde
Gerceklestirilen Calismalar

B Kurum tegkilat yapilanmasinda gerekli degisiklik

B Ekibin kurulmasi, yogun bir egitim ve aragtirma
faaliyeti

B Benzer ulke uygulamalarinin arastirilmast

B Muadil kurum yaklasimlarinin incelenmest
B Bankalar BT Envanteri Anket Caligmasi

B Tirkiye sartlarina ve ihtiyacglara cevap verebilecek
yapinin tasarlanmasi
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Temel Yaklasim ve
Esas Alinan Ilkeler - I

m Uclii Sac Ayagi
B¢ Denetim
B Bagimsiz Denetim
B Otorite Denetimi

B Denetgiler Arasi Isbitligi
B Tek Baglilik

B Denetim Alanlarinin Buttinselligi (Finansal Denetim
+ BS Denetimi)

B Sorumluluklarin Atanmasi
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/7 Temel Yaklagim ve
Esas Alinan Ilkeler - I1

B Risk Odakli Yaklagim
B Ustlenilen Riskler
B Tesis Edilen Strecler ve Politikalarin Yeterliligi

B Siire¢ Denetimi Yaklagimi
B Bagimsiz Denetim Ayaginin Devreye Alinmasi

W Bankalarca BS Iligkili Riskleri Yonetmek Uzere
Gerekli Onlemlerin Alinmasi

m BS ["Jzerinde.ki Kontroller, I¢ Kontrol Ortaminin
Onemli Bir Ogesidir
B Benimsenen Denetim Cergevesi : Cobit
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Kavramlar
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trol Eksik
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imsenen Denetim Cercevesi
CobiT®

Neden CobiT® ?
B Surec denetimi odakli

B Strec tesisine yonelik ve butuncul yaklasim

B Dengeli ve hiyerarsik yapilandirilmis alanlar

E Olcme ve Derecelendirme Mekanizmast

B Etkili Kurumsal Yonetisim aract (Yonetilebilirligin saglamasi)
B Tecknolojiden bagimsiz

B SO 17799, ITIL, SOX, COSO yaklasimlarina uygun

B AB Mevzuatinda uygunluguna onay verilen BS yonetisim
cercevelerinden biri
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"COBIT vs ISO 17799
(Kaynak : ISACA)

CobiT® I 1SO 17799 I

Kurumsal Yonetisim Bilgi Glvenligi

ls Strateji ve Sureclerinin

. . _ Bilgi Glvenligi Standarti
Degerlendirilmesi

Guvenlik Kontrollerinin

Olciim Yontemi Y - _
Degerlendirilmesi

*ISACA’ya gore %100 uyumlular ve beraber kullanilabilirler
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Standartlarin Kapsamlarl
(Kaynak: ISACA)

Standartlarin kapsamlarina Diger Standartlarda Kapsanan
oore siniflandirilmasi CobiT® Alanlar1
> PO | Al DS | ME
= €0S0 o4 0 0
<T» i o | o +
@ ISO/IEC 17799 0 + + 0
FIPS PUB 200 0 + + 0
ISO/IEC 13335 0 0 0
ISO/IEC 15408 0
@ PRINCE2 0
@ PMBOK 0
TickIT - + - 0
CMMI - + - 0
3 TOGAF 8.1 0
AR princez _C0S0_ 7 BPM 0o |- [
=~ NIST 800-14 0 ¥ + 0
Dar Genis > (+): Deginilen Alanlar  (O): Kismen Deginilen Alanlar

(-) : Nadir Deginilen veya Deginilmeyen alanlar

Kaynak: COBIT Mapping Overview of International IT Guidance 2nd Edition,
http://www.isaca.org/Template.cfm?Section=Downloads3&Template=/TaggedPage/TaggedPageDisplay.cfm&TPLID=63&ContentID=13742
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gimsiz Denetim Ayagi

H 2005 Y11 Sinirli Kapsamli BS Denetimi

B Mevzuat Hazirlama Calismalari
B Bagimsiz BS Denetimine Iliskin Yonetmelik (Mayts 2006)
B Rapor Formati Tebligi (Aralik 2000)
B Konsolide Denetime Iliskin Genelge (Kasim 2007)
B Goris Vermeye Yonelik Duzenleme (Kasim 2007)

B Bagimsiz Denetim Kuruluglarinin Yetkilenditilmesi
B 2006 Yili Raporlar1 Degerlendirildi, Bulgularin Takibi
B 2006 Yili Raporlarina Dayali Genel Degerlendirme

H 2007 Yili Raporlar1 Gelmeye Devam Ediliyor
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ES 1! 3S Denetimine Iliskin
" Yonetmelikte One (Cikan Noktalar-I

B Finansal Denetim ile BS Denetiminde Butunsellik

B Bagimsiz Denetim Sirketlerinin, BS Denetimini
Destek Hizmeti Olarak Alabilmeleri

B BS Denetimi Turleri;
B Uygulama Kontrollerinin Denetimi
B Genel Kontrol Alanlarinin Denetimi

B Genel Kontroller Ile Uygulamam Kontrollerinin Birlikte
Denetlendigi Genis Kapsamli Denetim

B Konsolide Bilgi Sistemleri Denetimi
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B agimsiz E 3S Denetimine Iliskin

Yonetmehkte One Cikan Noktalar-II

H Etik Kurallar
B Ticari iliskiler

B Denetcilerin bankalarda gorev alamamasi

B Denetim Takvimi

B Uygulama kontrollert her yil, genel kontroller ki
yilda bir denetlenir

B Kurul o6zellestirilmis denetim isteyebilir
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I¢ Denetim Ayagi

B¢ Sistemler Yonetmeligi (Kasim 2006)

B BS Yénetimine Iligkin Ilkeler Tebligi (Eyliil
2007)
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. Bankacilik fcin Risk
Yonetim Prensipleri

Giivenlik kontrollerinin olusturulmasi

Harici hizmet almaya iligkin risklerin yonetilmesi
Internet {izerinden iglem yapmanin getirdigi risklerin yénetilmesi
Inkar edememe (e-imza, vb.)

Gorevlerin ayrigtirilmasi

Kimlik dogrulama kontrolleri ve yetkilendirme
Tutulan kayitlar ve bilgiler i¢in biitiinliik

Olaylar takibe yetecek diizeyde log tutma
Gizlilik

Mevzuata uyum (miisteri mahremiyeti vb.)

Is siirekliligi

Saldir1 cevap planlari

Kaynak : BIS’in Temmuz 2003 tarihli “Risk Management Principles for Electronic Banking” dokiimanindan
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aclhk BS Yonetiminde

. _ 7 n

Onemli Konu Basliklar1 ve Riskler

B Kimlik Dogrulama
B [nkar Edemezlik

B Guvenlik (Gizlilik)
B Mahremiyet

B Ver1 Butunluga
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3ankacilik BS Yonetiminde
One Cikan Teknikler

B Cok Faktorli Kimlik Dogrulama
B Musterinin Bildigi Bir Unsur

B Musterinin Sahip Oldugu Bir Unsur
B Miisterinin Biyolojik Tekil Bir Ozelligi
mE-Imza

B Sifreleme
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RB aﬂkaﬁrca;{ 3

ooic 3S Risklerini Yonetmek Uzere
Onlemlerin Alinmas1 — Ilkeler Tebligi

m Bilgi Sistemlerine Iliskin Risk Yoénetimi
B Yonetim Gozetimi

B Guvenlik Kontrol Sturecinin Tesis Edilmesi ve
Yonetilmesi

B Destek Hizmeti Alimi Stirecinin Yonetimi
B Kimlik Dogrulama

B [nkar Edilemezlik ve Sorumluluk Atama
B Yetkilendirme
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S Risklerini Yénetmek Uzere
Onlemlerm Alinmasi — Ilkeler Tebligi

m Bilgi Sistemlerine Iligkin Risk Yonetimi — dvm
B [slemlerin, Kayitlarin ve Verilerin Buitiinliigi
B Denetim Izlerinin Olusturulmasi
B Veri Gizliligi
B Musterilerin Bilgilendirilmest
B Musteri Bilgilerinin Mahremiyett
B Biloi Sistemlerine liskin Is Stirekliligi ve Kurtarma Plant
B Acil ve Beklenmedik Durum Plani
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%B aﬂkaﬂ‘hrca@; S

oo’ 3S Risklerini Yonetmek Uzere
- Onlemlerin Alinmasi — Ilkeler Tebligi

Bilgi Sistemlerine Iligkin I¢ Kontrollerin Tesisi ve
Takibi

B Uygulama Kontrolleri

B Genel Kontroller (Cobit)
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S %B aAkaTarc a’;ﬁ_

ookt Risklerini Yonetmek Uzere
- Onlemlerin Alinmasi — Ilkeler Tebligi

Ozellik Arz Eden Islemler

B Internet Bankaciligi

EATM
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flkeler Tebligi - Zorluklar

B E-Imzanin beklenen yayginlik seviyesine
ulasmamis olmasi

B Teknolojinin gelisen ve degisen yapisi
B Halka acik ortam (Internet)

B Misteri bilincinin arttirilmasi
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Otorite Denetimi Ayagi

B Olay bazli denetim faaliyetleri

B Denetim rehberleri tamamlanma
agamasinda

B Hazirlanacak planlar dogrultusunda yil
icerisinde denetimlere bagslanmasi
hedeflenmektedir
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Ajanda

B Mevcut Durum, 2006 Yili Denetiminden Bazi
Sonuclar

B Gelecege Iliskin Planlar

B BDDK Yaklagiminda Bilgi Gilivenliginin Yeri
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B Bankalarda Bagimsiz Denetim Kuruluslarinca

Gergeklestirilecek Bilgi Sistemleri Denetimi
Hakkinda Yonetmelik

B Bankalarda Bagimsiz Denetim Kurulusglarinca

Gergeklestirilecek Bilgi Sistemleri Denetimine
Iligkin Rapor Formati Hakkinda Teblig

B Bankalarda Bilgi Sistemleri Yonetiminde Esas
Alinacak Ilkelere Iligkin Teblig

m Bankalarin I¢ Sistemleri Hakkinda Yénetmelik
m [lgili diger genelge ve talimatlar

ilgili Mevzuat

\
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Mevcut Durum

B Bankalarda BS Yoénetimine Iliskin Cerceve
Taniml

B ki Yillik Gegis Siiresi Tanindi (2010 basi)
B Bagimsiz Denetim Cergevesi Taniml

B Otorite Denetimine Yonelik Hazirliklar
Sonlanma Agsamasinda
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*Kamu Kurumlarinda BS
Denetimi Hazirliklari

B Sayistay

B Sermaye Piyasasi Kurumu
B Sosyal Guivenlik Kurumu
B Diger ...
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%%Bdglmﬂ . Denetim Rapotlarindan

Bazi1 Sonuclar (2006 Yil Denetimi)

B 25 bankada toplam 93 bilgi sistemleri
denetcisi bulunmaktadar.

B Geriye kalan 25 bankada bilgi sistemleri
denetgisi yok.

m22 tanesi CISA, 1 CISM, 2 CIA ve 6 CISSP
sertifikal1

B Bankalarin yeni bilgi sistemleri denetgisi
alimina iliskin ¢aligmalar1 da mevcut.
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ma Kontrolleri Denetimi
(2006 Y11 Denetimi)

B Uygulama Kontrolleri denetimi kapsami
Bagimsiz Denetim Kuruluglarinca onemlilik
kriterine gore belirlenmektedir.

B Hazine, Kurumsal Krediler ve Mevduat
Stirecleri en ¢ok secilen siirecler
m Onemlilik kriterleri
B Finansal tablolara etkisi
B slem sikligy
B Muhtemel hatalarin finansal, operasyonel ve itibar

riski
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shiel Kontroller Denetimi
(2006 Y11 Denetimi)

En Cok Denetlenen Kontrol Hedefleri

Bilgi sistemleri riskinin degerlendirilmesi (P0O9)
Otomasyon ¢oéziimlerinin belitlenmesi (AIl)
Degisiklik yonetimi (AIG)

Sistem ¢o6ziimlerinin ve degisikliklerin uygulanmasi ve akredite
edilmesi (AI7)

Uciincii kigilerden alinan hizmetlerin yénetimi (DS2)
Hizmet stirekliliginin saglanmasi (DS4)

Sistem giivenliginin saglanmasi (DS5)

Veri yonetimi (DS11)

Fiziksel cevre yonetimi (IDS12)

Operasyon yonetimi (DS13)

I¢ kontroliin izlenmesi ve degetlendirilmesi (ME2)
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Ajanda

B Gelecege Iliskin Planlar

B BDDK Yaklagiminda Bilgi Gilivenliginin Yeri

13 Mart 2008 BDDK / Bilgi Yonetimi Daire Bagkanligi 36



Planlar

H Raporlanan bulgularin etkin takibi

B Bagimsiz denetim firma c¢aligsmalarinin etkin
takibi

B Kurum eliyle denetimlere baglanmasi

m [igili personel sayisini yeterli diizeye
tastyarak, denetimlerin genigletilmesi

B Kurum denetim felsefesinin gelistirilmesi

B Gelismelere gore denetim kalitesinin stuirekli
iyilegtitilmesi
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Ajanda

B BDDK Yaklagiminda Bilgi Gilivenliginin Yeri
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o v o

Bilgi Guvenligi

m Cobit ve Bilgi Giivenligi

B Bankacilikta Bilgi Guvenligi

B Kurumumuzda Bilgi Glivenligi
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=45 | Cobit ve Bilgi Giivenligi - I

/ e,

Hizmet Sunumu ve Destek Faaliyetleri 5 (IDS5) : Sistem
Guivenliginin Saglanmasi

BT Guvenliginin Yonetilmest

BT Guvenlik Plani

Kimlik Yoénetimi

Kullanict Hesaplart Yonetimi
Guvenlik Testleri ve Takibi

Guvenlik Olaylarinin Tanimlanmasi
Guvenlik Teknolojilerinin Korunmasi
Kripto Anahtar Yonetimi

Zararlt Yazilimlarin Onlenmesi, Tespiti ve Diizeltilmesi
Ag Guvenligi

Gizli Bilgilerin Paylasilmast
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S
Cobitve Bilgi Guivenligi - 11
ISO 17799:2005 ile Paralel Cobit Siirecleri ve
Cobit Bilgi Kriterleri

Planlama ve Organizasyon

123N SHEAN s KEX10] Bilgi Kriteri

-
-

T
Tt - A

) ‘“‘-a:; 2
el
=

£ < iy - Etkinlik

.= Q - "pw

£ ~ g - Verimlilik

QD = 2o

5 1SO 17799:2005 ile “ < + Gizlilik

D Adreslenen COBIT Siiregleri |~ + Butunluk

a o S + Erigilebilirlik

> - ngT + Uyumluluk

s | o o Guvenilirlik

N ~

N ]
1/2/3E6[7][8]9[10fEA13 ISO 17799'da

(+): Bulunan

Hizmet Sunumu ve Destek _
Kaynak ve detayli bilgi icin: COBIT Mapping: Mapping ISO/IES 17799:2005 With COBIT 40  (©): Kismen Bulunan
https://www.isaca.org/Template.cfm?Section=Downloads3&Template=/TaggedPage/Tagged (-) : Nadiren deginilmis ya da
PageDisplay.cfm&TPLID=63&ContentlD=13742 bulunmayan
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1 BDDK U

B ankacﬂl; ta Bilgi Guvenligi -

Gizlilik, Butinlik, Erisilebilitlik (CIA)

|

Muhtemel Sonuclar

* Rekabette dezavantaj

itlia N - Is kaybi
Erigilebilirhik .
* Itibar kaybi
Bilgi P  Motivasyon kaybi

» Sahtekarlik
* Yanlis yonetim kararlari
 Servislerde kesinti

* Yasal sorunlar

* Gizli verilerin aciga cikmasi

13 Mart 2008 BDDK / Bilgi Yonetimi Daire Baskanligi
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BDDI-(

%nkac111 ¢ta Bilgi Giivenligi - IT

5411 sayil1 Bankacilik Kanunu, Madde 73:

“Bankalarin ortaklari, yonetim kurulu tyeleri, mensuplari,
bunlar adina hareket eden kigiler ile gorevlileri, sifat ve

gorevieri dolayisyla dgrendikleri bankalara veya
muiisterilerine ait sirlari, bu konuda kanunen

acikca yetkili kilinan mercilerden baskasina
aciklayamazlar. Bankalarin destek hizmeti aldig1 kurulus ve
caliganlar1 hakkinda da bu hikiim uygulanir. Bu
yiikiimliiliikk gorevden ayrildiktan sonra da devam eder.”

13 Mart 2008 BDDK / Bilgi Yonetimi Daire Baskanligi 43



Y =

‘\*B»ankacm

ta Bilgi Guvenligi - 11

5464 sayili Banka Kartlar1 ve Kredi Kartlar
Kanunu, Madde 23:

“Uye igyerleri, kartin kullanim1 sonucunda kart ve kart hamili ile ilgili edindikleri bilgileri, kanunla yetkili kilinan kisi,

kurum ve kuruluglar harig olmak izere KAt Bamilinin yazilt r1zasini almadan
baskasina agiklayamaz, saklayamaz ve kopyalayamaz. vye

igyerleri, kart bilgilerini tiye igyeri anlagmas1 yaptig1 kurulus disindaki sahis veya kuruluslarla paylagamaz, satamaz,
satin alamaz ve takas edemez. Uye igyeri anlagmas1 yapan kuruluglar, bu fikranin uygulanmasini gézetmekle
yukiimlidiir.

Kart ¢ikaran kuruluglar, edindikleri kl;s‘l‘Sé‘] bl]gf]é‘l‘f ng]j tu tmak, kendi hizmetlerinin

pazarlanmasi diginda bagka amaglarla kullanmamak ve kanunla yetkili kilinan kisi, kurum ve kuruluslar diginda

rtantann DU DIlgilere ulasmasini engellemek amaciyla gereken
onlemleri almaklia yiimisair»
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-_ ; h f;; ;,:«,.‘%
e/ Bankacilikea Bilgi Giivenligi - III

Bankalarin I¢ Sistemleri Hakkinda Yénetmelik
Madde 11: Bilgi sistemlerinin tesisi

B Bilgi sistemlert asgari olarak bankayla ilgili tum bilgilerin
elektronik ortamda guvenli bir sekilde saklanilmasina ve
kullanilmasina imkan verecek bir yapida tesis edilir.

B Bilgi sistemlerinin guvenilirliginin saglanmast ve duzenli
olarak giincellenerek gerekli degisikliklerin yapilmast
zorunludur.

B [ siireklilik ve beklenmedik durum planlart olusturulmals
ve donemsel olarak test edilmelidir.
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~ Ban ac111k: Bilgi Guvenligi - IV

Bankalarin destek hizmeti almalarina ve bu hizmeti verecek
kurulusglarin yetkilendirilmesine iligkin Yonetmelik

Madde 5:
“Destek hizmeti saglayan kuruluslarca b 31.7]( 3)73 Ve m l.l. § t er j] 61‘ jﬂ e al.t Slr 1 31‘ IH

korunmasina y6nelik gerekli tedbitlerin alinmasini saglamak, destek hizmeti alan ilgili bankanin sorumlulugundadir.”

Madde 9:

Bankalar ile destek hizmetleri kuruluslar1 arasinda imzalanacak
sozlesmelerde;

Destek hizmeti kurulusu tarafindan saglanan hizmet dolayistyla 6grenilen bankalara

ve miusterilerine ait bilgi ve belgelerin, yapilan anlasmada belirtilen amaglar disinda
kullanilmasinin ve tg¢iincu kisilere aciklanmasinin yasak oldugu, destek hizmeti kurulusunun
s6z konusu bilgi ve belgelerin korunmasinda gerekli 6zeni gostermekle yiikiimla bulundugu
ve bunlara aykirilik halinde banka tarafindan s6zlesmenin tek tarafli olarak feshedilecegi
hususlarinin belirtilmesi,

zorunludur.
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-T}”Bar/ikazllf

Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak
Ilkelere Iliskin Teblig

ta Bilgi Giivenligi - V

Giivenlik kontrol siirecinin tesis edilmesi ve yonetilmesi (Madde 7)
Kimlik dogrulama (Madde 9)

Inkar edilemezlik ve sorumluluk atama (Madde 10)

Gorevler ayrilig: prensibi (Madde 11)

Yetkilendirme (Madde 12)

Islemlerin, kayitlarin ve verilerin biitiinliigii (Madde 13)

Denetim izlerinin olusturulmasi (Madde 14)

Veri gizliligi (Madde 15)

Muisteri bilgilerinin mahremiyeti (Madde 17)

Bilgi sistemlerine iligkin ig stirekliligi ve kurtarma plani (Madde 18)
Acil ve beklenmedik durum plani (Madde 19)

Internet Bankacilig1 i¢in benzer hiikiimler (Madde 26, 27, 28, 29 ve 31)
ATM giivenligine yonelik diizenlemeler (Madde 32)

Kablosuz haberlesme teknolojileri (Madde 33)
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umumu"’ da Bilgi Glivenligi -

F.a
A
S 1.. 4
o

B Kullanici s6zlegsmeleri
B Guivenlik politikalar:
B Erisim kontrolleri

B Fiziksel gtivenlik (Sunucu odasina ve yedekleme
merkezine fiziksel erisimin kisitlanmasi. Sunucu
odasinda sicaklik sensorii)

B Teknik ekipte gorevler ayrilig: ilkesinin
benimsenmesi

B Firewall, IDS, Content Filtering, VPN yapilari

|
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mKurumumw zda Bilgi Guivenligi - 11

B Virus koruma, veri yedekleme

B Veri aktarimlarinda SSL teknolojisinin
kullanilmasi

B Kurum bilgi sistemi kaynaklarina SmartCard
araciligiyla internet tizerinden VPN ile
baglanma

B E-imza uygulamalar1 (Evrak Yonetim Sistemi)

B UEKAE bagimsiz denetimi
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ilginiz icin tegekkitler..

Rifat DEREGOZU

BDDK / Bankacilik (Bilisim) Uzmant

' d

sorular?
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