TASNIF DISI




— Elektronik imza nedir?
— Elektronik imza neden daha guvenlidir?

— E-devlet uygulamalarinda e-imza
kullanimi

— Imzager yazilimi tanitimi




Pl Elektronik imza Nedir?
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5070 Sayili Elektronik Imza Kanunu:

“Baska bir elektronik veriye eklenen
veya elektronik veriyle mantiksal
baglantisi bulunan ve kimlik dogrulama
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Elektronik Imza Neleri Saglar?

_ Bilgi biittinliigi
— Kimlik dogrulama
— Inkar edilemezlik




Islak imza
ornekleri

Elektronik imza
ornekleri

Cek

Dilekce

Senet
Eern
\_
~ D\
E-Dilekce

E-Fatura

ABO2FA..0374

CO44E5..9665




P Kullanilan Teknoloji
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Acik Anahtarl Altyapi1 teknolojisi (AAA-PKI)

* Her kullaniciya 2 anahtar verilir:

« Ozel anahtar (imza olusturma verisi)

» Acik anahtar (imza dogrulama verisi)

 Cift anahtarli (asimetrik) bir algoritma kullanilir




Ml Elektronik Sertifikalar

Elektronik Sertifika
Hizmet Saglayicisi

ESHS
Elektronik
sertifika
Adi, Sf)ya.dl Adi Soyadi
\TISC Kimlik No. T.C. Kimlik No.




M E-imzal Belge Olusturma

DERAE Elektronik Imzal Bir Belge Nasil Olusturulur?

Bora
Belge
Ankara’daki
12204 no'lu
rlleosgg'?_& E-imzali Belge
gonder Bel
_Giivenli Elektronik eige
Imza Olusturma Araci ﬁzet‘leme il Ankara’daki
S/ Kamuy SM¢ \ Algoritmasi / 12204 no'lu
g7 Kamu Sertifikasyon Merkezi hesabima
_ 1,000 YTL

gonder

Elektronik imza

Elektronik
Sertifika

TUBITAK § 't

on Gegerilik Tarihi
23.07.2010

Mesaj Ozeti

Imzalama Elektronik
Algoritmasi Imza

Elektronik
Sertifika

Anahtar




Elektronik Sertifikanin Dogrulanmasi

Elektronik Sertifika
Hizmet Saglayicisi

ESHS

Dizin
Sunucu




Elektronik imza Neden Daha Giivenli?

» Imza taklidini gok zor hale getiriyor

* Imza olusturma ve dogrulama igslemlerini,
teknolojik araclarin kullanildigi sureclere
donusturuyor (0znel yontemler yerine nesnel
yontemler kullaniliyor)

» Imzalanan verinin sonradan degistiriimedigini
ISpata yariyor
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o Turkiye’de E-imza
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5070 Sayili Elektronik Imza Kanunu, Ocak 2004
« 5070 Sayil Kanunun Yururluge Girmesi, Temmuz 2004

« 2004/21 Bagbakanlik Genelgesi, Kamu Sertifikasyon
Merkezinin Olusturulmasi, Eylul 2004




P E-devlet icin E-imza Kullanimi
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Nitelikli Elektronik Sertifika talepleri uzerine
80 uygulama analizi gerceklestirilen kurum
sayisl

52 Imza yazilim kitiiphanelerinin kullanimina
sunuldugu kurum ve kurulus sayisi

Tamamlanmis e-imza uygulamasi

14,000



Nitelikli Sertifika Kullanimi

Nitelikli Elektronik Sertifika Kullanimi

Kurum Adi Toplam
ADALET BAKANLIGI 6.643
TUBITAK 1.174
TCDD 1.164
DEVLET SU ISLERI 779
BANKACILIK DUZENLEME VE DENETLEME KURUMU 505
TELEKOMUNIKASYON KURUMU BASKANLIGI 483
GUMRUK MUSTESARLIGI 461
DIS TICARET MUSTESARLIGI 375
TURKIYE PETROLLERI A.O. 300
TURKIYE ISTATISTIK KURUMU 290
TURKIYE IS KURUMU 284
T.C. BAYINDIRLIK VE ISKAN BAKANLIGI 240
MSB SAVUNMA SANAY|I MUSTESARLIGI 235
DIS TICARET MUSTESARLIGI - SERBEST BOLGELER 216
DEVLET MALZEME OFIiSI GENEL MUDURLUGU 186
MALIYE BAKANLIGI MASAK 136
T.C. KOCAELI BUYUKSEHIR BELEDIYE BASKANLIGI 103
BAKIRKOY ILCE MILLI EGITIM MUDURLUGU 63
ISKIi 60
SANAYI| VE TICARET BAKANLIGI 50
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Guvenilir imza dogrulama iglemlerinde referans
olarak kullanilacak bir ara¢g sunmak.

1@5 imzager i
Belge  Belge Seti Imza  Ayarlar Yardim

% 0 2 & g

D Yeni Belge @ Dosya Imzala Yeni Belge Seti

‘Yeni bir belge olugkurun, Bilgisayarinizda bulunan belgeleri ‘feni bir belge seti olugturun,
imzalarin,
Belgeyi olugturduktan sonra, imzalayabiliv Belge setleri birden cok belgeyi secerek
va da kaydedehilirsiniz. Eelge imzal ise tzerindeki imzalar ve bir arup olusturuimas ve bu belge
imzalarn dodrulama sonuclanm grubunun tek seferde imzalanabilmesi izin

girebilirsiniz. fmzal olsun ya da olmasin— kullanir,
bu belgenin Gzerine imza atabilirsiniz,

Dosya Goriintiile D Yeni Belge Modunda Acil

Bilgisayannizda bulunan belgeleri
qérinkdleyin,

MIM her zaman yeni belge modunda
acilsin,

Belge imzall ise (zerindeki imzalar ve Bu tzellik aktif hale getiridiginds, Mim

imzalann dogrulama sonuglarin programi her agldidnda otornatik olarak

gérebilirsiniz, weni bir belge olusturacak ve bu belgenin
icerigini girebilmeniz icin editdr aglacakbr,

imzager Mim - Masatistil imzalama ModUill

Irnzager MIM, TUBITAK - LEKAE drinddir,
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Imzager Yazilimi Ozellikleri

« ETSI 101733 standardina uyumlu

— Seri imza atma

— Zaman damgasi alma

— Basit, gelismis, arsiv imzasi dogrulama
— Seri-paralel imza dogrulama

- Java tabanl, platform bagimsiz

15



Ml Imzager Kullanimi

Bir dosya secelim

1 o—
1 o—

Dosya Yeri: |[] imzager w | |G| (T |

ey
oo

1 IMZAGER_unix_1_0_06
] IMZAGER_windows_1_0_14

[ 13-14 Mart Bilgi Girvenligi Giinii.txt
|j| imzager 1.jpg

13-14 Mart Bilgi Glvenligi Gini td

Tum Dosyalar
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Imzager Kullanimi

Bilinen bir icerik (txt, zmf, jpg, tif, gif) goruntulenir

imzager MIM

Belge EBelge Seti Imza  dAvarlar  Yardim

w0 . - =

Pr?@

13-14 Mart 005 tariblerinds Istanbul'da yvapilacak
olan LUEKAE Bilgi Govenlidi gindnde vapilacak sunumda
agadidaki konular anlablacak:

- Elekkronik imza nedir?

- Elektronik imza neden daha givenlidic?

- Glndmizde e-devlet uygulamalarndaki son durom
- imzager yazlim hakkinda taribim

Diizenle

13-14 Mart Bilgi Givenligi Giinii.txt 3

E| 13-14 Mart Bilgi Glivenligi Giindi.kxt  imrasic

Glncells

Irmzager MM, TUBITAK - UEKAE drinddir,

LI 4 F
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Imzager Kullanimi

Bilinmeyen igerik i¢cin uyari verilir

“imzager MIM i ™

Belge Eelge Seti  Imza  Avarlar  Yardim
G I TR = M Pt 7

AAA Anahtar Saklama.pdf

El Aaa anahtar Saklama.pdf  inzasiz

goriintilenemeyecek kadar biiyiik!

Acik ve standart Formata sahip olmayan dosyalar imzalama islemi icin
givenli olmayabilirler, Sikhkla kollarlan, genel kabual gérmids birgok dosya
tipi de ayni sekilde, acik ve standart Farmat icermezler.

K.amu 3M, bu tlr belgelerin imzalanmasini va da imzalanmiz belgelerin
icerigine givenilmesini tavsive etmemektedir,

Irmzager MIM, iceridi dodr bir sekide gérintileyemeyebilir

Bu belgeyi,
sisteminizin énerdidi programla acmak icin "Teeridi Gardnkile",
Imzager MIM ile acmak icin "Editdrle Ac"
diagmesine basiniz. ..

| E| freridi Garintile |

Editiirle Ac

Imzager MIM, TUBITAK - UEKAE Grinddir,




Ml Imzager Kullanimi

UvLRRL

Akilli kart parola giris ekrani acilir

- PIN Girisg

ERSIN GULACTI ﬁ iarintdle SaE

|' Secili Sertifika

Akall kart PIM kodunu giriniz. ..
A A AT

1 2 3

4 5 8|

2 3

0 <5l

|| Rakamlar kansti

w Tamam ® Iptal
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Imzager Kullanimi

Istenirse sertifika gériintiilenir

e

. Sertifika - ERSIN GOLACTI %
Sertifika E Serintilar Sertifika Zincir k.aydet
#

i Nitelikli Imza Sertifikasi

Adr: ERSIM GULACTI
T.C. Kimlik No: S

Uretici: K.armu Elekkronilk. Sertifilka Hizmet Sadlayicist - SOrim 3
Baslangic Tarihi: 15 Ekim 2007 Persembe 10:19:03

Bitis Tarihi: 17 Ekim 2010 Pazar 10:19:03

Seri Mo: 22 40

Kullamim Amaclar: Savisal Imza Olusturma, Inkar Edilernezlik:

Maddi Simr: 0 ¥TL

— Serkifika yazam

15.10.2007 13,15 17.10.2010
10,3, 2003

Bazlangic karihinden itibaren gecen sire: 4 ay 24 gln

w Sertifika gecerli Detay ==
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Imzager Kullanimi

Imza olusturulur ve “imz” uzantil olarak kaydedilir

imzager MIM = I

Eelge Eelge Seti Imza  Avarlar  Yardm
w0 47O R T

13-14 Mart Bilgi Girvenligi Giiniitxt ¥ l

13-14 Mart 005 karihlerinds Istanbul'da yapilacak,
lan UEEAE Eilgi Giwvenlidi griniind lacak d .
el e i oA & v 13-14 Mart Bilgi Givenligi Ginitxt [

agagidaki konular anlabilacak: C R
A~ ERSIN GOLACTI

- Elektronik imza nedir?
- Elektronik imza neden daha givenlidir?
- GUndmizde e-devlet uygulamalanndaki son durum

- Imzager yaziim hakkinda tanitm

~imza Kontrolii

w Gecerli

imzalayan: ERSIN GULACTI

| m.ﬁ.rgiv Bilgileri || #imzam Sertifika |

BT

Irmzager MIM, TUBITAK - UEKAE drinidir,
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Imzager Kullanimi

Coklu imzalar atilabilir

imzager MIM - L

Belge Belge Seti Imza  &yarlar  vardm
i g o Pr 7 &

13-14 Mart Bilgi Giivenligi Giinii.txt l

13-14 Mart 003 tarihlerinde Istanbul'da yapilacak
olan UEEAE Bilgi Glvenligi glninde yvamlacak sunumda
asadidaki konular anlatilacak:

] v 13-14 Mart Bilgi Givenligi Gind.txt [
¢ & wERSIN GILACTI
- Elekkronik imza nedir? ’ w Abdilkadiv Blykaicla

- Elekkronik imza neden daha giwvenlidic®
- Ginamidzde e-devlet wygulamalarindaki son durum

- Irmzager vazir hakkinda tanitim

~Belge Kontroli
~Belge Bilgileri
e | Alan Deger
= Dosya adi  |13-14 Mart Bilgi GOvenlidgi GOno.kxt | &

Adresi [ehimzager,13-14 Mart Bilgi Govenl. ..
Icerik adresi
Dosya bo,.. |0 KE (295 byte)

Son dedigt...|10.03,2005 10:20:40
Belge tipi  (Imzali Belge

Imzager MIM, TUBITAE - UEKAE Gronddir,
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Imzager Kullanimi

Imzanin kontrolii ile ilgili detayli bilgi alinabilir

—
=

= Detay 2

w’ GEcerl

[ 1imza gecerlilidi kontral ediliyar. ot
[0] Mesaj dzeti kontrald tamarmland,
[o] Irmza dederi gecedi.
[ 15ertifika kontral edilivar,
[o] Imzac sertifika, imzada imzal eklenti olarak bulunan Signing-Certificate eklentisi ile dodru alarak eglestirilmistir,
[ ] Zertifika Kontroli: ERSIN GULACTI [CH=ER5IM GULACTI, SERIALNUMEBER =", ~=TR]
[ ] Zertifika Kontrold: Karmu Elektronik Sertifika Hizmet Sadlayicis - Strim 3 [CM=F]
[ ] Settifika Kontrald: TUBITAK UEKAE Kék Sertifika Hizmet Saglavicis - Sirim 3
[a] Sertifika givenilir ESHS listesinde bulundu: CN=TUBITAK UEKAE Kok Sertifika Hizmet Sadlayic
[o] Bu sertifika, ESHS liskesinde varalan bir kik sertifikas:,
[0] Sertifika ile ilgil SIL depoda bulundu: [29.01.2005 10:34:23 -29.04.2008 11:34:23 ]
[a] Sertifika Sil'de gecerli
[o] Sertifika ile ilgili SIL depoda bulundu: [10.03.20058 10:17:058 -11.03.2008 22:17:05 ]
[o] Sertifika Sil'de gecerli
[0] Zertifika kontrold tamamland, sertifika gecerli,
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