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Bilgisayar aglari, sistem bilesenleri ve
uygulamalar cok sayida tehditle karsi karsiyadir.
Erisim kolayligi ve dunya genelinde yayilmisg
olmasi sebebiyle internet sisteminde sinirlar
mantiksal olarak kalkmistir.

Kritik bilgi sistemlerini hedef alan saldirilar
titizlikle takip edilmeli ve incelenmelidir.

Gerceklesen saldirilarla ilgili yerinde ve
zamaninda onlemler alinmalidir.

Saldirilarin etki derecesinin olculebilmesi ve
gercek zararin ogrenilebilmesi gereklidir.



BT Sistemlerinde Kayit(Olay) Kaynaklarindan Bazilari

UEKAE
Saldir tespit sistemleri

Gulvenlik duvarlari
Isletim sistemleri
Veritabani yonetim sistemleri
Antivirts yazilimlari
Aktif/Pasif ag cihazlari

Uygulamalar



Ml Olay lligkilendirme

* BT bileselerinde uretilen olay kayitlarinin merkezi bir
sistemde toplanmasi ilk sart.

« Toplanan olay kayitlarinin saldiri senaryolarindaki
llerleme adimlarina denk dusen parcalarinin farkli
bilesen kayitlarindan takip edilmesi isine “Olay
lliskilendirme” diyoruz.

— Saldiri senaryolarinin olusturulmasi gereklidir.

— Saldirinin son safhasina kadar yol uzerinde kayit
uretmesi beklenen sistem bilesenleri belirlenip
olaylar mantiksal olarak iligkilendirilmelidir.



® Olay iligkilendirme

UEKAE

Kaynak...1
Kaynak_.2

Kaynak__.N

Dogruluk analizinden gecirilmis,
onceliklendirilmis, etkisi bilinen, daha
az sayida kayit.
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Kayitlarin Takip Edilemezligi
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* Ozellikle saldiri tespit sistemlerinin urettigi cok
saylida hatali pozitif kayit mevcuttur.

« Guvenlik duvari, igletim sistemleri, uygulamalar vb.
BT bilesenlerinin kayitlari, surekli gozlem altinda
tutulamayacak kadar fazladir.

* Bu kayitlar duzenli olarak gozden gecirilse bile
oncelik sirasi ve ilerleme seviyesine gore
saldirilardan en kisa zamanda haberdar olunmasi
manuel incelemeyle mumkun degildir.



Sistem Yetkilerinin Dagitiimis Olmasi

« QOzellikle ¢cok sayida bilesenin bulundugu
sistemlerde yetkiler dagitiimistir.

« Sistem guvenlik sorumlusu ayri olsa bile genel
olarak sadece guvenlik bilesenlerine
yogunlasiimaktadir.

« Bazi saldirilarin analizi sadece uygulama
seviyesinde kayitlarin incelenmesiyle mumkundur.

« Uygulama kayitlarini analiz edebilecek uzmanlar da
rollerinin geregi olarak genelde diger guvenlik
bilesenlerinin kayitlarina ulasamamaktadir.
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® Teknolojik Faydalar

» Olay iligkilendirme sayesinde;
— Gelismis saldirilarin analizi kolaylasmaktadir.

— Saldirilarin ilerleme seviyeleri (zarar derecesi)
hakkinda bilgi edinilebilmektedir.

— Cok sayida kayit arasindan gercekten ilgilenilmesi
gereken olaylar ayiklanabilmektedir.

— Saldirilar onceliklendirilebilmektedir.

* Boylece;
— Saldirilardan zamaninda haberdar olunabilmektedir.

— Karsi onlemler yerinde ve zamaninda
alinabilmektedir.
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® Kurumsal Faydalar

» Olay iligkilendirme sayesinde;
— Olay analizi kolaylagsmakta ve olay analizi yapmasi
gereken personel sayisi azalmaktadir.

— Personel sayisi zaten az ise (Genel durumdur © )
lgili personelin daha etkin galismasi saglanmaktadir.

— Hatali pozitif olay kayitlari icin is gucu
harcanmamaktadir.

* Boylece;
— Is glci verimi artirilmaktadir.

— Kurum oncelikleri ve teknolojik riskler karar agacina
dahil edilebilmektedir.

— Saldirinin erken safhalarinda fark edilmesi yoluyla
kurum daha buyuk zararlardan kacabilmektedir.
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Olay lliskilendirme Sistemleri
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* Acik kaynak kodlu ucretsiz yazilimlar:
— OSSIM
* http://www.ossim.net/
— SEC (Simple Event Correlator)
* hittp://simple-evcorr.sourceforge.net/

— Prelude-IDS

* http://www.prelude-ids.orqg/

* Ayrica ¢ok sayida ticari yazilimlar mevcut.
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* Saldiri Senaryosu

UEKAE HEDEF

Windows 2000 Server
1S 5.0 Web Sunucu

 Amac: Web sunucu uzerinde SYSTEM haklarini ele
gecirmek ve acilis dosyasini degistirmek.

« Kullanilacak Agiklik: “Microsoft [IS 5.0 Printer Host
Header Overflow”

* Var misin yok musun?
— Ornegi eglence soslu mu alirsiniz?
— Yoksa Hamdi Bey’in eglencesiz teklifini kabul ediyor musunuz?
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Ml Tahmin etmistim ©

UEKAE

B planim
olmadiging
caktirma

Ahiedlence
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Olay lligkilendirme Yapilmayan Ortam

—Jbgitee

UEKAE
Bizim jenerasyon igin... He-Man'e yetisemeyenler igin...

THE I:IESI GF

IJ%E ut.a
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Sistem guvenligi Prens Adam’dan sorulur. Man-At-
Arms isleri yurutur.




Kotulerin isi kotuluk yapmaktir...

Falanca bizim tavuga kist dedi.
Tiz web sayfasi rezil edile

‘Ne billyoruz ﬁ
"% | patron”?

f\ﬂicrosoﬂ 1S 5.0 Printer Hostﬂ
Header Overflow sadik bir
hizmetgimdir




@ Prens Adam ic¢in siradan bir gun, geveze Orko is basinda

—JEinge
UEKAE

'Abi Nimda zorluyor !
kaplyl

-

Ya varsa’

-,

f Aslanim Nimda mi
kaldi?
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. Geveze Orko hala is basinda

—JEinge
UEKAE

-~

Abi siKIcl mldugumunﬂ
farkindayim ama bir Guzel hatrin icin baktim.
kayit daha dustd Yok bir problem.

N\ " /4
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Geveze Orko can sitkmaya basladi !

—Jbgitee
UEKAE

‘He-man! IDS
"BLEEDING-
EDGE Web Proxy — —
Get Request” Ddncez biz
dastyor. MAAI
Senin web
sunucu 204 ve
1006 logu dustu

Demedi demeyin!




® Kotuler beklemez...

—Jbgitee
UEKAE

{ Bittigimizin resmidir } Bittiginden daha fazla
resim var orada !
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Olay lligkilendirme Yapilan Ortam

—Jbgitee

UEKAE

Bizim jenerasyon igin... He-Man'e yetisemeyenler igin...

- I'l THE !JE!I‘.II?FI
ﬁim‘ -:":..I .I'_"-.'""-'.

LEE ¥AN CLEEF

AND THE

BAD
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v Orko akillandi....

UEKAE

IDS Log dust Uyan titrek! Saldirgan paketlerini disr.
Paket GD'dan gecti Kot adami yakala.
Web sunucu log disti

« Gordugunuz gibi film daha kisa
— Sistem akilli oldugu icin kendisi uyaniyor.
— Karsi dnlem otomatik olarak (hatali pozitif korkusu olmadan) alinabiliyor.
— Saldirinin anlasiimasi igin insanlar degil sistem c¢alisiyor.
— Yerinde ve zamaninda karsi dnlem alinabiliyor.
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Soylemeden gecemeyecegim...

Bir anlayan
olmus mudur?
E 3

—JEinge

UEKAE

Kayitlara bakan
benim. Sen rahat ol

Sadece olaylarin iligkilendirildigine dikkat edin !
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Dinlediginiz icin tesekkur ederim.

—JEinge
UEKAE

SORULARINIZ ... ?
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