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Kayit nedir?
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» Gerceklesen bir olaya dair olusturulan
mesajdir.
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Kayit Yonetimi Nedir?
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« BT altyapisi icerisinde gercgeklesen
olaylara ait kayitlarin belirlenmis kriterlere
gore toplanmasi ve islenmesidir.




® Problemler

UEKAE
« BT altyapisi icerinde izlenmesi gereken ¢ok sayida

bilesen var.

« Olay kayitlari daginik bigcimde.

— Istemcilerde, sunucularda, uygulamalarda ...

« Cok fazla sayida olay kaydi var.
— Olay kayitlarini izlemek zor.

« Olay kayitlarinin yedeklenmesi zor.

- [gletim sistemleri ile veya uygulamalar ile gelen olay
Inceleme araclari yetersiz.

« Olay kayitlarinin farkhligi iliskilendirmeyi zorlastiriyor.
— Windows events, Syslog, W3C logs...



® BT Altyapisinda Neler Oluyor?
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« Bir cok islem BT uzerinden
gerceklestiriliyor
— Kritik servisler calisiyor mu?
— Supheli bir durum olustu mu?

— Yetkisiz erisim isteklerini
Kimler, nerelere yaptilar?

— Mesai saati disinda sistemde
bulunan kullanicilar kimler?

— Hangi dosyanin ¢iktisi kKim
tarafindan, hangi
bilgisayardan alindi?
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Nicin Kayit Yonetimine ihtiyacimiz Var?

* Yanitlanmasi gereken ornek sorular

— 11 mart 2008 tarihinde 21:00-23:00 saatleri
arasinda kimler calisiyordu?

— Bu zaman araliginda USB depolama aygiti
kullanan oldu mu?

— Bu zaman araliginda veritabani
sunucusuna kimler eristi?

— Muhasebe bilgisayarindan ekran
goruntusu alan var mi?

— Dosya sunucuda bulunan
promosyonlar.xls ve maaslar.xls dosyasina
kimler eristi?

— Yillik finansal analiz raporunu kim, ne
zaman, hangi yazicidan ¢ikti aldi?




Nicin Kayit Yonetimine ihtiyacimiz Var?
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» Haber verme istekleri

— E-posta, Web ve yedekleme sunucucularinda ilgili
servisler durdugu anda

— Etki alani yoneticileri grubuna yeni bir kullanici
eklendiginde

— Etki alanina uye olmayan bir bilgisayar aga
baglandiginda

— Onemli sunuculara yazilim ytklendiginde

* Rapor istekleri

— Onemli klasorlere yapilan erigsimlerin giinliik olarak
sahibine raporlanmasi

— Haftalik olarak yetkisiz erisim denemelerinin
raporlanmasi

— Haftalik olarak hesabi kilitlenen kullanici sayisi
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Kayit Yonetimi ile llgili Zorunluluklar

—

 PCI DSS (Payment Card Industry Data Security
Standard)

— Regularly Monitor and Test Networks

 Requirement 10: Track and monitor all access to network
resources and cardholder data

— PCI DSS butun sistem bilesenleri icin denetim kaydi
tutulmasini ve en az gunluk olarak gozden
gecirilmesini ister

— PCI DSS kayitlarin en az 3 ay her an erisilebilir
(online) olmak uzere bir sene saklanmasini ister

Security
Standards Council

Bymedr
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Ml Kayit Yonetimi lle ligili Zorunluluklar

« |ISO/IEC 27001
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— 10.10.1 - Denetim kaydetme

« “Kullanici faaliyetleri, ayricaliklari ve
bilgi guvenligi olaylarini kaydeden
denetim kayitlari Uretilmeli ve ileride
yapilabilecek sorusturmalar ve erisim
kontrolu izlemeye yardimci olmak igin
anlasilimig bir sure tutulmahdir.”

— 10.10.4 - YOnetici ve operator kayitlari

» “Sistem yoneticisi ve operator faaliyetleri
kaydedilmelidir.

— 10.10.3 - Kayit bilgisinin korunmasi

« “Kayit olanaklari ve kayit bilgisi
kurcalanma ve yetkisiz erisime karsi
korunmalidir.”
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Kayit Yonetimi ile llgili Zorunluluklar

» |ISO/IEC 27001

— 10.10.5 - Hata kaydi

» “Hatalar kaydedilmeli, ¢ozUmlenmeli ve uygun
onlem alinmalidir”

— 12.4.1 - Operasyonel yazilimin kontrolu

» “Operasyonel sistemlerdeki yazilimlarin

kurulmasini kontrol etmek icin prosedurler
bulunmahdir.”

» Operasyonel yazilim katiphanesinde

gerceklesen guncellemelere ait kayitlar
tutulmalidir.
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Kayit Yonetimi ile llgili Zorunluluklar
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« CoBIT

— DS5.5 Security Testing, Surveillance and
Monitoring

« “... Alogging and monitoring function will enable
the early prevention and/or detection and
subsequent timely reporting of unusual and/or
abnormal activities that may need to be
addressed.”

m
AJ L

OGOVERNANCE, CONTROL
arnd AUDIT for INFORMATION
amnd RELATED TECHNOLOGY

http://lwww.isaca.org

13



Kayit Yonetimi ile llgili Zorunluluklar

S | ] [

UEKAE

« HIPAA (The Health Insurance Portability
and Accountability Act) - Saglik Sigortasi
Tasinabilirlik ve Sorumluluk Anlasmasi

— “Implement hardware, software, and/or
procedural mechanisms that record and
examine activity in information systems that
contain or use electronic protected health
information.”

1. User account activity audits are conducted
using automated audit controls.

2. access to & modifications of sensitive or
critical files is logged.

3. Access to audit logs is restricted. T

4. Audit logs are reviewed periodically & ‘1‘!:%}13‘1,\11‘
retained for the same period as the original ‘:ﬁﬁg&}dﬂ;;;g&e&ni‘
claim.
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Merkezi Kayit Yonetiminin Kurulmasi
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* Planlama
— Kayit yonetimi ihtiyaclari tespit edilir
¢ Secme
— Uretici ve Urlin alternatifleri degerlendirilir

* Kurulum ve Uyarlama

— Kayit yonetim sisteminin ihtiyaci karsilar
bicimde calistiriimasi |
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Kayit Yonetimi - Planlama
VEKAE
« Kayit yonetim sistemini neden

Kuruyoruz?

— Yasal duzenleme

— ls intiyaclari

« Hangi kayitlari toplayacagiz?
— HIPAA uyumlulugu gerekiyorsa
“logon attempts” kayitlar sart

« Toplanan kayitlarin ne kadar sure
saklayacagiz?

 Kiritik bilesenler neler?
— Veri hangi sistemlerde
— Tum sunucular (etki alani, web, dns..), tum uygulamalar
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® Kayit Yonetimi - Planlama
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« Olay iligkilendirme intiyaci nedir?

— Birden fazla olay kaydinin bir araya
gelmesi cok onemli bir olaya isaret
edebilir

* Ne kadar depolama alani gerekli?

— Kayitlarin depolanmasi icin kullanilan
depolama alani izlenmelidir

— Kayitlarin saklama suresi dikkate
alinarak ihtiya¢ belirlenmelidir

« Performans ihtiyaci nedir?
— Saniyede kag olay islenecek

18
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Kayit Yonetimi - Se¢cme

S | ] [

VEKAE

* Planlama asamasinda istenilen ozellikleri
saglayan bir urune ihtiyag vardir

- |htiyac kategoriler

— Kayit toplama
» Desteklenen sistemler
« Olgeklenebilirlik
« Performans
— Kayit depolama
« Eski kayitlara ulagsabilme
« Eski kayitlarin argivienmesi
— Raporlama
« Raporlama esnekligi
« Bildirim yontemleri
— Haber ve tepki verme
« SMS, e-posta
« Komut calistirma
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Kayit Yonetimi - Kurulum ve Uyarlama
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e Kurulum

« Uyarlama
— Kayit toplama kurallar
— Olay iliskilendirme kurallar
— Bildirim yapilacak olaylara ait yapilandirma
— Tepki verilecek olaylara ait yapilandirma

* Test
— |htiyaclar karsilandi mi?
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ISO/IEC 27001 Denetim Ornekleri
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» 8.3.3 Erisim Haklarinin Kaldiriimasi

— Insan kaynaklarindan son alti ayda isten ayrilan
personelin listesi alinir.

— Kayit yonetim siteminden son alti ay icinde
silinen/etkinligi kaldirilan kullanici hesaplarina ait
rapor istenir ve karsilastirilir

* 10.7.4 Sistem Dokumantasyonu Guvenligi

— Sistem dokumantasyonuna erisim hakki olan
kullanicilarin listesi istenir. Bu liste uygulamanin
sahibi tarafindan onaylanmis olmalidir.

— Kayit yonetim sisteminden sistem dokumantasyonuna
erisen kullanici hesaplarinin listesi alinir ve
karsilastirilir.
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ISO/IEC 27001 Denetim Ornekleri
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* 10.1.2 Degisiklik Yonetimi
— Program kurulumlari, kullanici hesaplarindaki
etkinlestirme, silme ve hak verme gibi degisiklikler
kayit yonetim sisteminden alinir.
— Degisikliklerin degisiklik kontrol prosedurune uygun
yapilip yapiimadigi kontrol edilir.

* 10.10.3 Kayit Bilgisinin Korunmasi

— Kayit yonetim sistemi ve sistemlerin kayit
bilesenlerine erisim hakki olan personelin listesi alinir.

— Sistemlerin kayit bilesenlerine ve kayit yonetim
sistemine olan erisimlerin raporu temin edilir ve
karsilastirilir
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ISO/IEC 27001 Denetim Ornekleri
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* 11.2.1 Kullanici Kaydi

— Kayit yonetim sisteminden, son alti ay icerisinde
olusturulmus ve silinmis kullanici hesaplarinin listesi
alinir.

— llgili hesaplar icin kullanici olugsturma ve silme
prosedurunun igletilip igletiimedigi kontrol edilir.

— ligili hesaplar igin erisim kontrol proseduriniin igletilip
Isletiimedigi kontrol edilir.

* 11.2.2 Ayricalik Yonetimi

— Kayit yonetim sisteminden, son alti ay icerisinde
ayricalik verilmis kullanici hesaplarinin listesi alinir.

— Ayricaliklarin verilmesi sirasinda erisim kontrol
prosedurunun igletilip igletiimedigi kontrol edilir.
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ISO/IEC 27001 Denetim Ornekleri
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* 12.4.1 Operasyonel Yazilimin Kontrolu

— Operasyon program kutuphanesinin guncellendigine
dair kayitlar kayit yonetim siteminden alinir.

— S0z konusu degisikliklerin ilgili prosedure uygun
gerceklestirip gerceklestiriimedigi kontrol edilir.

« 12.4.3 Program Kaynak Koduna Erisim Kontrolu

— Program kaynak kodlarina erisim hakki olan
personelin listesi alinir.

— Program kaynak kodlarinin bulundugu dizinlere olan
erisimlere ait rapor kayit yonetim sisteminden alinir ve
yetkisiz erisim olup olmadigi kontrol edilir.
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Simdi... Sorular !
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