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Sosyal Miuhendislik Saldirilar - Icerik

« Sosyal muhendislik nedir?

— Yontemleri?
— Olusturabildigi tehditler?
— Alinabilecek onlemler?




Sosyal Miihendislik — Neden Onemli?

» |nsan faktorl icermeyen bir bilgisayar
sistemi yoktur.

« Kevin Mitnick: Pentagon, Sun
Microsystems, Motorola gibi bircok yeri
kKirarak FBI'in en ¢cok arananlar listesine
giren ilk hacker.
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- "Guvenlik zincirindeki en zayif halka




® Sosyal Muhendislik

Bilgisayar guvenligi terimleriyle Sosyal
Muhendislik, insanlar arasindaki

lletisimdeki ve insan davranisindaki
modelleri agikliklar olarak taniyip,

IN




Sosyal Muhendislik Sureci

1. Bilgi Toplama

4. Uygulama
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Sosyal Muhendislik Yontemleri

« Sahte senaryolar uydurmak (pretexting)

» Guvenilir bir kaynak olduguna ikna etmek
(phishing)

* Truva atlari (trojan)

« Guvenilir bilgi karsiliginda yardim, para,
esantiyon, hediye, ... onermek




Yontemler - Guvenilir olduguna ikna etmek

From: Komiser Kolombo

To: Ben

Bu email adresinden yliksek diizey bir blirokrata kiiftir icerikli mesaj
atiilmigtir. Konuyu incelemem igin mesayji alir almaz sifrenizi yollamaniz
gereklidir.

« Genellikle e-posta Uzerinden gerceklesen bir
yontemdir.

» Saldirgan, amacina ulagsmak icin guvenilir ya da
000 0 JI dlldlllc e AdViladKkldl O‘OOI‘




Yontemler - Bilgi Karsiligi Baska Bir Sey Onermek

Tebrikler! Cekilisimizi kazandiniz. Parayi yollamamiz igin Iiitfen bize hesap
numaranizi ve dogum tarihinizi génderin.

« Hassas bilgiye ulasmak ic¢in, kisinin
hassasiyetlerini kullanan bir yontemdir.

— Kurban, sonunda karli (ya da zarar
gormeden) cikacagina ikna edildigi bir

- senaryoyla hassas bilgiyi verebilir, yada
s



Yontemler - Guven Kazanmak

Yillar sonra Facebook’tan ilkokul arkadasimla karsilastim. O da sistem
yoneticisiymis. Sabaha kadar Msn’den mesledimiz hakkinda konustuk.

« Saldirganin hedefine, is disinda ya da is
sirasinda guvenini saglayacak sekilde
iletisime gecip ikna ederek bilgi vermesine
ya da istedigini yaptirmasina dayanan bir
yontemdir.

— Sirket/kuruma saglayici olarak yaklasip erisim




Yontemler - Diger

 Omuz sorfu -- Sifreyi yazarken, erisimi
Kisitl sistemlere erisirken kurbani izlemek

» Cop karistirmak -- Cope atilmis CD,
disket, kagit, ajanda, not, post-it, ... gibi
esyalari incelemek

« Eski donanimlari kurcalamak -- Hurdaya
cikmis, ikinci el satis sitelerinde satisa




Sosyal Muhendislik -- Tehditler

* Yetkisiz Erisim

* Hizmet Hirsizligi

» |tibar ve Gliven Kaybi

* Dagitik Hizmet Engelleme
* Hassas Bilgiye Erisim
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Sosyal Miihendislik - Onlemler

 Artirllmis Fiziksel Guvenlik

 Etkili Guvenlik Politikalari

» Guvenlige Aykiri Davraniglarin Uyariimasi
« Detayli Olay Mudahale Yontemleri

* Denetleme




Onlemler -- Artirilmis Fiziksel Guvenlik

* Fiziksel guvenlik ve yerel / konsoldan
erisim guvenligi genellikle uzaktan erisime
gore olma olasiligi daha az gorulur.

— Sisteminize fiziksel erisimi olan herkese
guveniyor musunuz?

— Butun kullanicilariniza guveniyor musunuz?
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Onlemler - Etkili Giivenlik Politikalari

* Guvenlik politikalari acik, anlasilir,
mantiga uygun, uygulanabilir, erisilebilir ve
kapsayici olmalidir.

« Kurumla calisanlari ve saglayicilar
arasindaki guvenlik iliskisi belirlenmelidir.

* AzI mi, cogu mu zarar?

SANA UYLISTURLICU Lir MiYIM ?
TESTI. YAPABILMEMIZ
VE BILGISAYARINI VE

EVINI ARDABILMEMIZ

Bl SIRKET EEE_?[LE
GIBlDIR. 9
KOLTOROMUZ GUVENE
VE SAYGIHA DAANIR

EmLEMmf ALABI
1

BiLL VE

MELINDA GATES

clel BiR ,
HALIM M vAR?

www.dilbert.com scotadams®asl.com
I —
3308 ©20085cott Adamas, Inc./Dist. by UFS, Inc.
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Onemler - Uyarma ve Cezalandirma

« Calisanlar politikalar hakkinda ne kadar
bilgiliyse, guvenlik politikalari o kadar
degerlidir.

» Ust yonetim, tim calisanlarin gtivenlik
kontrollerine uymalari igin gerekeni
yapmaya kararli olmalidir.

* Egitimle birlikte gelen yaptirimlar,
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Onlemler - Olay Miidahalesi

» Bir sosyal muhendislik saldirisi sirasinda
yapilacaklarin belirlenmesi ozellikle
onemlidir.

— E-posta mesajlarinin asil kaynagi,
— Web adreslerinin kimlik dogrulama yontemleri,
— Telefonlarda arayan bilgisinin belirlenmesi,

| | agn
— Olav mevadana aeldikten sonra o MLiN vetk
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Onlemler — Denetleme (1)

* Bilgi Toplama
— Kurumsal web sayfalar
— Arama motorlari
— Haber gruplari / forumlar
— |s arama siteleri

— SOSéa| a? siteleri iorkutI facebookI IinkedinI i
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Onlemler — Denetleme (2)

* Fiziksel Erisim
— Calisan biriymis gibi yapmak
— Calisanlari arkasindan giris yapmak
— Postaci, tamirci, misafir, ... gibi davranmak
— Mesai saatleri disinda girmek

e |ligki Kurmak




Onlemler — Denetleme (3)

 Bilgiye Erisim
— Calisanlari izlemek (omuz sorfu, kulak
misafirligi, ...)
— Ofis icindeki ¢copleri karistirmak,

klavyelerin/telefonlarin/takvimlerin altina,
post-it notlarina, panolara goz atmak

— Ekrani kilitlenmemis bilgisayarlari kullanmak,




. Onlemler - Diger

* Herkesi taniyan tek bir kisi
* Merkezi guvenlik kayitlari

« Zorunlu geri arama ve geri arama sirasinda
kontrol

* Anahtar sorular — kullanici kayitlarinin
dogrulanmasi
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* Bir guvenlik sisteminin en zayif halkasi,
iInsan bilesenidir.
« Sosyal muhendislik saldirilarinin basarisi,

bilgisayar ve ag sistemlerindeki yerel
zayifliklarin gerceklesme olasiligini artirir.

» Guvenlik politikalarinin guncel tutulmasi,
ve personelin uygun bir sekilde
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