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ACILIS KONUSMASI 09:30 - 09:35

Mert UNERI
UEKAE Miidir Yardimcisi
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TSE BASKANI’NIN KONUSMASI 09:35 — 09:40

Tahir BUYUKHELVACIGIL
TSE Bagkani

NNO1VS SNV43IINOM
A3SYND VZ34

TUBITAK BASKANI’'NIN KONUSMASI 09:40 — 09:45

Prof. Dr. Niiket YETIiS
TUBITAK Baskani

NNO1VS SNVY3IINOX
A3SdNO vz3d
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TSE SUNUSU

Hakan ERGIN
TSE Genel Sekreter
Teknik Yardimcisi
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Orta Dogu Teknik Universitesi Mihendislik Fakiiltesi Makine
Mihendisligi Bolimi’nden 1989 vyilinda Makine Mihendisi, 1992
yilinda Makine Yiksek Miuhendisi olarak mezun oldu. 1991 ve 1992
yillarinda TUBITAK Savunma Sanayi Arastirma ve Gelistirme
Enstitlisi’nde Arastirmaci olarak calisti. Askerlik hizmetinin ardindan bir
yil kadar 6zel sektorde bilgi islem sorumlusu olarak ¢alisti. 1995 yilinda
Turk Standardlari Enstitisti’nde (TSE) goreve basladi. TSE'de sirasiyla,
Ankara Makine Laboratuari, Personel Belgelendirme MudurlGgi ve
Uriin Belgelendirme Merkezi'nin cesitli alt birimlerinde ¢alisti. 2005-
2009 yillari arasinda Uriin Belgelendirme Merkezi Baskan Yardimciligi
gorevini yuruttd. 2009 yili Haziran ayindan beri, Genel Sekreter Teknik
Yardimciligi gorevini vekaleten yiritmektedir.

Kalite yonetim sistemlerinin belgelendirmesi konusunda bas tetkikgi
olarak gorev yapmis, laboratuar, personel belgelendirme, {rin
belgelendirme ve muayene alanlarinda akreditasyona yonelik kalite
sistemi kurulmasi ve isletilmesi g¢alismalarinda bulunmus olup bu
alanlarda Tirk Akreditasyon Kurumu adina gesitli denetimlerde Bas
Denetgci olarak gorev almistir. Kalite sistemleri yaninda, Avrupa Birligi
teknik mevzuati, ozellikle yeni yaklasim direktifleri konusunda 1995
yilindan beri calismalarda bulunmaktadir. ilgili bakanlklarimiz
tarafindan olusturulmus olan Makine Teknik Komitesi (MAKTEK) ve Yapi
Malzemeleri Teknik Komitesi'nin (YAMTEK) kurulusundan itibaren
Uyesidir. Ayrica Ulkemizdeki Yapi Malzemeleri Yénetmeligi alaninda
onaylanmis kuruluslarin olusturdugu komitenin (ONKUR) kurulusundan
beri baskanhgini yiriitmekte olup Avrupa Birligi'nin Yapi Malzemeleri
Direktifi Onaylanmis Kuruluslar Komitesi’nin tlkemiz adina tyesidir.

www.bilgiguvenligi.gov.tr

09:45 -10:15

TSE’NiN BiLGi GUVENLIGi KONUSUNDAKi BELGELENDIRME FAALIYETLERI
Tark Standardlari Enstitist Bilgi Guvenligi konusunda; TS ISO/IEC 27001
Bilgi Guvenligi Yonetim Sistemleri ve TS ISO/IEC 15408 Uluslararasi Bilgi
Teknolojileri Guvenlik Degerlendirme Standardi olan “Ortak Kriterler”
konularinda belge vermektedir.

2003 yilinda Ortak Kriterler Tanima Sozlesmesini imzalayarak “Sertifika
Misterisi Ulke” statiisiinde taraf olarak Ortak Kriterler calismasina baslayan
TSE; 12-16 Nisan 2010 tarihinde gerceklestirilen Uluslararasi Ortak Kriterler
Denetiminden “Basar!” ile gecmis ve “Sertifika Ureten Ulke” unvanini almaya
hak kazanmistir. Resmi tetkik sonucu Eyliil 2010°da Antalya'da yapilacak
olan 11. Uluslararasi Ortak Kriterler Yonetim Kurulu Toplantisi ve Ortak
Kriterler Konferansi’nda duyurulacaktir.

Simdiye kadar 4 adet urinin degerlendirilmesi tamamlanmis olup uygun
bulunan bu drinlere “Ortak Kriterler” belgesi verilmistir. Mevcut durumda
degerlendirme stirecinde 4 Uriin, basvuru silirecinde ise 2 Grin vardir.

TS ISO/IEC 27001-Bilgi Guvenligi Yonetim Sistemi konusunda TSE den belgeli
olan toplam 18 adet firma mevcuttur.

TS ISO/IEC 15504-SPICE Yazilim Siiregleri lyilestirme ve Yetenek Belirleme, TS
13298-Elektronik Belge Yonetimi ve TS ISO/IEC 12119-Yazilim Paketleri Kalite
Ozellikleri konulari TSE’nin Bilgi Teknolojileri alaninda yirittiglu diger
belgelendirmelerden bazilaridir.

Bilindigi tizere bilgi teknolojileri stirekli gelismekte ve yeni ihtiyaclar ortaya
cikmaktadir. Bu ihtiyaclar dikkate alinarak TSE daha bircok alanda
belgelendirme calismalarini hizla devam ettirmektedir.
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SIBER GUVENLIK PANELI

Mert UNERi
UEKAE Mudiir
Yardimcisi

Cafer CANBAY
Bilisim Uzmani
Bilgi Teknolojileri
ve iletisim Kurumu
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1990 yilinda Orta Dogu Teknik Universitesi Elektrik-Elektronik
Mihendisligi Bélimiinden mezun olmustur. 1993 yilinda ayni
bolimde yiiksek lisans galismasini tamamlamistir. 1990-2001
yillari arasinda ASELSAN'da c¢alismistir. 2001 vyilindan beri
TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii’nde
(UEKAE) calismaktadir. Su andaki gorevi, Bilgi Sistemleri
Guvenligi'nden sorumlu Enstiti Mudur Yardimciligi’dir. Guvenli
Bilgisayar Sistemleri tasarimi, kurulumu, bilgisayar sistemleri
glvenlik testleri, Ortak Kriter testleri (ISO 15408) konusunda
calisan Ankara ve Gebze merkezli UEKAE bilinyesindeki 50 kisilik
grubun yoneticisidir.

1978 Van dogumludur. 2000 yilinda Marmara Universitesi iIBF
Siyaset Bilimi ve Uluslararasi iliskiler Bélimi’nden mezun
olmustur. 2007 yilinda Essex Universitesi’'nde Bilisim Hukuku
Gzerine yuksek lisansini tamamlayarak LLM derecesi almistir.
Polis Akademisi Gulvenlik Bilimler Enstitisi’nde Guvenlik
Stratejileri ve Yonetimi doktora programina devam etmektedir.
2001 yilinda goreve basladigi Bilgi Teknolojileri ve iletisim
Kurumu’nda Bilisim Uzmani olarak ¢alismaya devam etmektedir.
Siber guivenligin saglanmasi, kritik altyapilarin korunmasi, kisisel
verilerin korunmasi, internet alan adlari ve IP adresleri yonetimi,
bilgi toplumuna dontisiim, elektronik imza ve kayith elektronik
posta calistigl konular arasinda yer almaktadir.

Emin Sadik AYDIN
DPT Bilgi Toplumu
Dairesi Bagkani

Bilal SEN
Emniyet Amiri
Emniyet Genel

Miidiirligii

10:30-11:30

Emin Sadik AYDIN, 1975 yilinda dogdu. istanbul Universitesi
Endlstri Muhendisligi Bolimi’nden 1997 yilinda mezun oldu.
Ayni yil Devlet Planlama Teskilat’'nda Uzman Yardimcisi olarak
géreve basladi. 2002 yilinda Carnegie Mellon Universitesi’'nden
Bilgi Sistemleri Yonetimi dalinda yiiksek lisans derecesi aldi. 2003
yilinda Planlama Uzmani oldu ve Bilgi Toplumu Dairesi’nde
uzman olarak gorev yapti. 2008-2009 yillarinda Basbakanlik e-
Devlet Danisma Grubu’nda gorev aldi. 2010 yili Mart ayinda DPT
Bilgi Toplumu Dairesi Bagkanlig’'na atandi. Bugline kadar e-
donlisim, e-devlet, telekomiinikasyon, bilgi teknolojileri ve
benzeri alanlarda yurutilen pek ¢ok calismada gorev alan AYDIN,
evli ve iki cocuk babasidir.

Bilal SEN, EGM KOM Daire Baskanligi, Bilisim Suglari ve Sistemleri
Mudurltgi’nde Biro Amiri olarak galismaktadir. Polis Koleji ve Polis
Akademisi mezuniyetlerinden sonra A.U. iletisim Fakiiltesinde
yuksek lisansini tamamlamistir. Glvenlik Bilimleri Enstitlsiinde
doktora programina devam etmektedir. 1 yil BM Kosova Baris
Giiciinde (UNMIK) calismistir. 2002-2003 vyillari arasinda Igisleri
Bakanligi Strateji Merkezi Baskanhginda “Bilisim Suglari Arastirma
Projesi” yoneticiligi yapmistir. “Avrupa Bilisim Suglari ve Adli Bilisim
Egitimi Grubu” Uyesidir. Bilisim suclari konusunda Avrupa Guvenlik
ve lsbirligi Teskilat’'na (OSCE) danismanlk yapmaktadir. Avrupa
Konseyi cercevesindeki calismalara Ulkemiz ve Avrupa merkezli
bircok calismaya uzman olarak katki vermektedir. Ulusal ve
uluslararasi egitim tecribesi ve sertifikasyonlari bulunmaktadir.

Siber glivenlik paneline, bilgi glivenligi alaninda uzun yillardir projeler yapan ve arastirma gelistirme faaliyetinde bulunan UEKAE, lilkemizin e-donisiimiinii koordine eden DPT,
telekomiinikasyon sektoriinde diizenleyici rol oynayan BTK ve bilisim suglariyla miicadele eden EGM temisilcileri katilacaktir. Panelde, gerek yurt ici gerekse yurt disi kaynakh
meydana gelen glivenlik olaylarinin Glkemizdeki bilgi sistemleri tGzerindeki etkileri tartisilacaktir. Ulusal bilgi glivenliginin saglanmasi amaciyla planlanan ve yiritilen calismalar
paylasilacaktir. Aralarinda o6zel glivenlik ve yazihm firmalarinin da oldugu 25 adet kurumun katihmi ile bu yil Ekim ayinda gerceklestirilecek olan siber savunma tatbikati
konusunda bilgi verilecek ve fikir alisverisinde bulunulacaktir.

www.bilgiguvenligi.gov.tr
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PARALEL SUNULAR

Ferruh MAVITUNA
Mavituna Security Ltd.

Huzeyfe ONAL
Bilgi Giivenligi
Akademisi

Ferruh Mavituna Netsparker web uygulamasi gilvenlik tarayicisinin
gelistiricisi ve ingiltere’de faaliyet gdsteren Mavituna Security Ltd.'nin
kurucusudur. Uzun vyillar boyunca Tirkiye'de Emniyet Teskilati, Silahh
Kuvvetler ve birgok 6zel firma igin glivenlik danismani olarak calistiktan
sonra Londra'ya yerleserek ¢alismalarina devam etti. Bu siire¢ boyunca
Fortune 100 firmalari da dahil olmak (zere, ingiltere, iskogya, Kanada,
Tlrkiye, Almanya, Amerika gibi bircok tlkede farkl kurumlar ile ¢alisti. Su
an Ingiltere' de ilk ve tek “False-Positive” raporlamayan web uygulamasi
tarayicisi olan ve Mavituna Security Ltd. tarafindan gelistirilen
Netsparker'in proje yoneticisi olarak ¢alismalarina devam etmektedir.

2001 yilinda profesyonel is hayatina atilan Huzeyfe Onal 3 sene sistem
yoneticisi olarak buylk olcekli firmalarda calistiktan sonra, 2004
senesinden itibaren bilgi glivenligi konusunda ¢alismalar ve arastirmalar
yapmaya basladi. Halihazirda bir GSM firmasinda kidemli bilgi glvenligi
uzmani olarak calismaktadir. Bilgi giivenligi, ag glivenligi, Linux ve BSD
tabanli isletim sistemleri konularinda yiize yakin makale hazirlamistir.
Makaleler, Internet’te birgok bilgi glivenligi sayfasinda yayinlanmaktadir.
Qmail konusunda yayinlanan kitabinin ardindan, OpenBSD Glivenlik
Duvari konusundaki ikinci kitabi basim asamasindadir.

www.bilgiguvenligi.gov.tr

11:45-12:35

WEB UYGULAMALARINDAKI AGIKLIKLAR VE KORUNMA YOLLARI
(UYGULAMALI)
Sunuda uygulamali olarak web uygulamalarindaki giivenlik agiklarinin nasil
bulundugu, bu agcikliklarin bilgisayar korsanlari tarafindan sistemlere
sizmak, web sitesi icerigini degistirmek gibi amaglarla nasil kullanildigi ve
bu acikliklari kapatmak i¢in neler yapilmasi gerektigini konulari uygulamali
olarak anlatilacaktir.

GUVENLIK SISTEMLERINi ATLATMA VE ALINACAK DERSLER
(UYGULAMALLI)

Bilgi islem birimi calisanlari ve entegrasyon projelerinde kapsaminda
calisan teknik personel; giivenlik duvari, saldiri tespit ve dnleme sistemi,
icerik filtreleme sistemi, veri kagagl Onleme sistemi gibi guvenlik
yazilimlarinin/sistemlerinin ~ “tak-calistir” mantig ile beklenen gtvenligi
saglayacak sekilde calismasini bekleyebilmektedirler. Bu glvenlik
sistemlerinin iyi yapilandiriilmamasi durumunda basit yontemlerle nasil
atlatilabilecegi, bazi durumlarda koruma amacina sahip sistemlerin uzman
bilgisayar korsanlari tarafindan amacina ters nasil kullanildiklari uygulamali
olarak izleyici ile paylasilacaktir.
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PARALEL SUNULAR

Yilmaz CANKAYA
Uzman Arastirmaci
TUBITAK-UEKAE

Tolga Mataracioglu
Uzman Arastirmaci
TUBITAK-UEKAE

1977 Isparta dogumlu. 1995 yilinda Ankara Fen Lisesi, 1999 yilinda ODTU
Matematik Egitimi Bolimi'nden mezun oldu. Yiksek lisans egitimini
Almanya'da University of Tibingen Matematik Bolim{’nde tamamladi.
Oracle ERP danismanligi, Oracle Dubai Ofisi’nde Oracle ERP egitmenligi ve
ozel bir sirkette bilgi islem mudurligu gorevlerinde bulundu. 2009 yilindan
bu yana da UEKAE Bilisim Sistemleri Glvenligi Bolimi’nde kimlik
yonetimi, uygulama glvenligi ve veritabani glivenligi konularinda
cahismaktadir.

2002 yilinda istanbul Teknik Universitesi Elektronik ve Haberlesme
Muhendisligi Bolimi’'nden derece ile mezun olan Tolga Mataracioglu,
2006 vyilinda ayni Universitenin  Telekominikasyon Muhendisligi
BolimU’'nu bitirerek ylksek miihendis unvanini aldi. Halen Orta Dogu
Teknik Universitesi Enformatik Enstitiisii Bilisim Sistemleri B&limii’'nde
doktora calismalarina devam eden Mataracioglu, 2005 yilindan bu yana
TUBITAK-UEKAE  Bilisim Sistemleri Giivenligi Bélimii'nde Uzman
Arastirmaci olarak ¢alismaktadir. Kendisinin bilgi gtivenligi kapsaminda
yayinlanmis ulusal ve uluslararasi pek ¢ok makalesi bulunmakta olup bilgi
guvenligiyle ilgili gesitli egitimler vermektedir. Uzmanlik alanlari arasinda
isletim sistemi glivenligi, sistem tasarimi ve glvenligi ile sosyal
mihendislik konulari bulunmaktadir.

www.bilgiguvenligi.gov.tr

13:35-14:25

KiIMLIKLERIN MERKEZi YONETIMIi VE AKILLI KART iLE GUVENLI KiMLIK
DOGRULAMA (UYGULAMALI)

Sundugu tim teknolojiler ve servisler ile kimlik yonetim sisteminin
devreye alinmasi kurumsal bilgi glivenliginin saglanmasi yolunda atilmis
buyuk bir adim olmakla birlikte, akilli kart ve biometrik yontemler gibi
gicli  kimlik dogrulama mekanizmalarinin  kullanilmasi  durumunda
kurumsal bilgi yapisinin saglam omurgasi olacaktir. Sunuda tlimlesik
oturum, erisim kontrolli, kimlik dogrulama, kimlik yonetim is akislari ve
gicli kimlik dogrulama kavramlari uygulamali olarak tanitilacaktir.

KAMU KURUMLARINDA SOSYAL MUHENDISLIK ANALIZi
Sunuda sosyal muhendislik kavrami ele alinacak olup saldiri yontemleri
anlatilacak ve gercek bir saldiri 6rnegi verilecektir. Kamu kurumlarina
yapilan sosyal mihendislik uygulamalarinin sonuglari tartisilacak, sosyal
miihendislik saldirilarina karsi alinmasi gereken temel énlemlerin tzerinde
durulacaktir. izleyiciyle cesitli video ve ses kayitlari paylasilacaktir.
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PARALEL SUNULAR

Av. Ozgiir ERALP
Ankara Barosu

Erdem ALPARSLAN
Arastirmaci
TUBITAK-UEKAE

2000 yilinda Ankara Universitesi Hukuk Fakiiltesi’nden mezun olmustur.
2004-2008 yillari arasinda Ankara Barosu Bilgi islem Merkezi Baskanligi
yapmis olup 2008 Ekim Déneminden beri Ankara Barosu Yonetim Kurulu
Uyesi olarak gérev yapmaktadir. 2007 Subat déneminden beri Ankara
Barosu Bilisim Hukuku Sertifika Programi’nda egitmen olarak goérev
yapmaktadir. 2006-2008 vyillarinda Bilisim ve Hukuk Dergisi genel yayin
yonetmenligini yapmistir. Halen bu derginin sorumlu yazi isleri mudurlagi
gorevini yerine getirmektedir. 2002 yilindan bu yana Turkiye Bilisim
Dernegi’'nin galisma gruplarina katilmaktadir. Tlrkiye Bilisim Dernegi ve
Ankara Barosu’nun birlikte yayinladigi elektronik imza kitapgiginin,
internet ve Hukuk Platformu’nun yayinlandigi siber suglar sézlesmesi
kitapgiginin ve Ankara Barosu’nun cikardigi birgok elektronik yayinin
editorltglint yapmistir. 2007 yilinda yayinlanmis Hukukgular igin Bilisim
Terimleri S6zIGgh isimli bir kitabi bulunmaktadir. Halen Ankara’da serbest
avukatlik yapmaktadir.

2006 yilinda Galatasaray Universitesi Bilgisayar Miihendisligi B&lim{i’nden
mezun olan Erdem Alparslan vyiksek lisans derecesini Bahgesehir
Universitesi Bilgisayar Miihendisligi Béliimii’nden almistir. Lisans egitimi
sonrasi is hayatina Turkcell iletisim Hizmetleri A.S.’de GSM altyapi
yazilimlari alaninda baslayan Erdem Alparslan, 2008 yilindan bu yana
UEKAE’de Arastirmaci sifatiyla calisma yasamina devam etmektedir.
Ulusal ve uluslararasi akademik konferanslarda yayinlari olup bilgi
glvenligi alaninda egitim, yazilim ve test faaliyetlerinde bulunmaktadir.
Veri madenciligi, metin madenciligi, is zekasi, veri kagagl 6nleme ve
glvenli yazihm gelistirme konulari konusmacinin uzmanlik alanlari
arasindadir.

www.bilgiguvenligi.gov.tr

14:25 - 15:00

BiLGi iSLEM MERKEZi YONETICILERININ HUKUKi VE CEZAI
SORUMLULUKLARI

Son yillarda yapilan yasa degisiklikleriyle kamu ve 6zel sektérde ¢alisan bilgi
islem merkezi yoneticilerinin ve personelinin hukuki ve cezai sorumluluklari
artmistir.  Turk Ceza Kanunu’nda, Elektronik Haberlesme Kanunu’nda,
Elektronik imza Kanunu’nda ve 5651 sayili yasa ve ilgili ydnetmeliklerde
dizenlenen bu hususlarin yani sira genel kanunlardaki hilkiimler nedeniyle de
sorumluluklarin arttigi gézlemlenmektedir. Sunumumuzda bu mevzuatin ve
somut uyusmazliklarin yani sira Siber Suglar S6zlesmesi gibi yurtdisi kaynaklara
da deginilecektir. Kurumlar veya sirketler tarafindan hazirlanacak yonerge,
genelge gibi diizenlemelerle isyerinde galisanlara uygulanabilecek sorumluluk
rejimi Uzerinde tartisilacaktir. isyeri personelinin bilgisayarlarinin ve veri
iletisiminin bilgi islem merkezi tarafindan izlenmesi, glvenlik vb. amaglarla
konulmus gorinti-ses kaydedici cihazlarin  sinirlari, e-posta, telefon
gorusmeleri  vb. icerik denetleme sistemlerinin  kurulmasi, isyeri
bilgisayarlarindan bazi internet sitelerine erisimin engellenmesi gibi mevcut
sorunlara ¢6ziim Uretilmeye calsilacaktir.

AKILLI SISTEMLER KARAR VERIYOR: GiZLi - HiZMETE OZEL - TASNIF DISI

Kurum bilnyesinde bulunan bilgi ve dokimanlarin glvenlik derecesi
siniflandirmasi  bilginin korunmasi anlaminda blylk 6neme sahiptir.
Bilgiye dogru givenlik derecesi etiketi atayabilmek kurumlarda is
slreglerine hakim, alaninda uzman cgalisanlar tarafindan yapilir. Bu sunum
uzman c¢alisanlarin siniflandirmalarina alternatif olabilecek bir akilh
bilgisayar sisteminin siniflandirma becerisini  tartisacaktir. Kurum
doklimanlarini “gizli”, “hizmete 6zel” ve “tasnif dis1” seklinde 3 ayri sinifa
atayacak bir akilli sistem gelistirilmis ve basarim oranlari géruntilenmistir.
Akilli bilgisayar sistemlerinin glvenlik derecesi siniflandirmalari uzman
insanlardan daha basaril olabilmektedir.

NNOTVS SNVYIINON AISHND VZ3d

=
C
(%]
-
>
m
>
=
>
2
A
o
2
m
m
b
>
2
(%]
w
>
-
o
2
c

6/9



R { ]} /1 S—

UEKAE

5. Kamu Kurumlan Bilgi Teknolojileri Giivenlik Konferansi
Konferans Programi, Ozgeg¢misler ve Sunu Ozetleri

25 Haziran 2010

PARALEL SUNULAR

Fatih CAKMAKCI
Bilisim Teknolojileri
Sube Miidiiru
Hazine Miistesarligi

Bahtiyar BIRCAN
Uzman Arastirmaci
TUBITAK-UEKAE

Fatih Cakmakci 1998 vyilindan bu yana Hazine Mistesarhgl Bilisim
Teknolojileri Dairesi’nde sistem ve ag yonetiminden sorumlu mihendis ve
teknik yonetici olarak calismaktadir. 2008 yili sonunda kurulan Hazine
Mustesarligl Bilgi Guvenligi Yonetim Komitesi Uyesidir. Hacettepe
Universitesi Miihendislik Fakiiltesi'nde lisans ve ayni okulun Fen Bilimleri
Enstitlisi’'nde Cografi Bilgi Sistemleri (CBS) konulu vyiksek lisans
programlarini tamamlamistir. Sirasiyla ASKi, Deniz Kuvvetleri Komutanlig
ve Hazine Mistesarligi Bilgi islem Merkezleri'nde yazim gelistirme,
sistem ve ag muhendisligi ile proje yoneticiligi gorevlerinde bulunmustur.
2002 yilindan bu yana 6zellikle Bilgi Glvenligi Yonetim Sistemi ve bilisim
givenligi uygulamalari konularinda uzman yonetici olarak gorev
yapmaktadir.

2002 yilinda Hacettepe Universitesi Elektrik Elektronik Miihendisligi’'nden
mezun oldu. Halen Gazi Universitesi Bilisim Sistemleri Boliimi’nde yiiksek
lisans calismalarina devam etmektedir.2002-2007 vyillari arasinda
Havelsan A.S. ve cesitli 6zel kuruluslarda bilgi gtivenligi uzmani ve sistem
miihendisi olarak gorev yapti. 2007 yilindan beri UEKAE'de Uzman
Arastirmaci olarak gérev yapmaktadir. Uzmanlik alanlari arasinda sizma
testleri, bilgi glivenligi egitimleri, Windows ve Unix sistemleri tasarimi ve
guvenligi, ag guvenligi, VolP /multimedya sistemleri tasarimi ve giivenligi,
sanallastirma sistemleri ve giivenligi ile botnetler bulunmaktadir.

www.bilgiguvenligi.gov.tr

15:00 - 15:35

HAZINE MUSTESARLIGI BiLGi GUVENLiIGi YOL HARITASI

Bilgi Glvenligi Yonetim Sistemi (BGYS), hem hukuki hem de zaruri
ihtiyaclar nedeniyle ve oOzellikle de finans alanindaki aktorlerden olan
Miustesarligimiz gibi kamu kurumlarinin kaginilmaz olarak géz 6niinde
bulundurmasi gereken ve mevcut imkanlar dahilinde hayata gegirilmesi
beklenen bir olgu olarak karsimiza gikmaktadir. Bu sunumda, kurumsal is
slireclerine kadar midahale edebilen ve alisilagelmis bilgi ve iletisim
ortamindaki ahlskanliklari 6nemli o6l¢lide degistiren BGYS slireglerinin
baslangici ve su an geldigimiz noktaya kadar yasanan deneyimler,
karsilasilan sorunlar ve ¢6ziim onerileri aktarilacaktir.

SANALLASTIRMA GUVENLIiGi: TEHDITLER VE ONLEMLER
Sunumda son vyillarin artan trendi olan sanallastirma sistemleri ve
glivenligi ele alinacaktir. Glinlimuzde sanallastirma sistemleri kullanimi
giderek artmaktadir. Kurumlar sanallastirma sistemleri sayesinde donanim
kaynaklarindan bagimsiz BT altyapisi kurabilmekte, kaynaklari daha etkili
kullanmakta ve sistem isletimini daha az is glici ile yapilabilmektedir.
Sanallastirma sistemlerine gegis sirasinda muhtemel guivenlik agikliklari ve
tehditler géz oOnine alinarak sistemler tasarlanmali ve isletilmelidir.
Sunumda O6ncelikle sanallastirma sistemlerinin yapisi, sanallastirma
sistemlerine yonelik tehditler ele alinacak, ardindan da bu tehditlere
yonelik alinabilecek 6nlemler anlatilacaktir.

NNOTVS SNVY3IINON AISHND VZ3d

=
C
(%]
-
>
m
>
=
>
2
A
o
2
m
m
b
>
2
(%]
w
>
-
o
2
c

7/9



R { ]} /1 S—

UEKAE
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PARALEL SUNULAR

Cengiz TANRIKULU
Tetkik Hakimi
Adalet Bakanligi

Yakup KORKMAZ
Arastirmaci
TUBITAK-UEKAE

1968 yilinda Almanya’da dogdu. 1990 yilinda Ankara Universitesi Hukuk Fakdiltesi’ni
bitirdi. 1991 yilinda hakim adayi olarak goreve basladi. 1993-2003 yillari arasinda
degisik il ve ilgelerde hakimlik yapti. 1994 yilinda istanbul Universitesi Kamu Hukuku
Anabilim Dali'nda “Suglu Cocuklara Uygulanan Emniyet Tedbirleri” konulu tezini
vererek yiiksek lisansini tamamladi. 2003 yilinda Adalet Bakanligi Bilgi islem Dairesi
Baskanligi’'na Tetkik Hakimi olarak atandi. UYAP Projesinde degisik pozisyonlarda gorev
aldi. 2005 yilinda bir akademik dénem boyunca Berlin’de bulunan Humboldt
Universitesi’nde ceza hukuku, kisisel verilerin korunmasi ve bilisim hukuku konularinda
dersler aldi ve “Alman ve Tirk Ceza Hukukunda Bilisim Suglari” isimli seminer tezini
hazirladi. 2005 yilinda Tiirkiye Bilisim Dernegi Kamu-BiB verimlilik toplantisinda "Biligim
Teknolojilerin Hukuksal Boyutu" isimli galisma grubuna baskanlk yapti. Halen TBD
Hukuk Calisma Grubu faaliyetlerine aktif olarak katilmaktadir. 2009 yili basinda tg ay
boyunca Almanya/Freiburg Max Planck Enstitisi’'nde bilisim hukuku konusunda
¢alismalarda bulundu. 2008-2010 vyillari arasinda Basbakanlik e-Devlet Danisma
Grubunda Uye olarak galisti. 2010 yili Mayis ayinda yeniden Adalet Bakanligi Bilgi islem
Dairesindeki gérevine déndii. Halen Gazi Universitesi Sosyal Bilimler Enstitiisti Kamu
Hukuku Bolimi’nde doktora galismasini stirdiirmekte olup, “Bilisim Sistemlerinde Delil
Tespit Yontemleri” konulu tez galismasini hazirlamaktadir.

2009 yilinda Hacettepe Universitesi Bilgisayar Miihendisligi B&limii’nden
mezun olan Yakup Korkmaz, Universite egitimi boyunca stajlarini Singapur
ve Almanya’da uluslararasi sirketlerde yapmistir. 2004-2006 vyillari
arasinda lIsvicre’de ziirih Universitesi'nde Yénetim Bilisim Sistemleri
egitimi alan Korkmaz, mezuniyet sonrasi yabanci bir danismanhk
firmasinda teknik danisman olarak calismasinin ardindan 2009 Aralk
ayindan bu yana TUBITAK-UEKAE Bilisim Sistemleri Giivenligi Bolimii'nde
Arastirmaci olarak calismaktadir. Calisma alanlarini, isletim sistemleri
glvenligi, ag bilesenleri, givenlik duvarlari ve bulut bilisim konular
olusturmaktadir.

www.bilgiguvenligi.gov.tr

15:50 -16:25

BiLGi GUVENLIGINiIN MEVZUAT BOYUTU

Sunumda genellikle tGzerinde yeterince durulmayan, ancak son gtinlerde tlkemizde
gindeme daha c¢ok gelmeye baslayan bilgi givenliginin mevzuat boyutu ele
alinacaktir. Ozellikle ABD ve Almanya basta olmak Uzere degisik ilkelerde
yururlikte olan bilgi glivenligi mevzuati ele alinacak, 6zet bilgiler verilecek, giincel
olaylarla baglanti kurularak mevzuatin &nemine isaret edilecektir. Ote yandan
Ulkemizde bilgi gtivenligi konusunda kurumsal bazda yapilan ¢alismalar ve mevzuat
boyutu ile konunun degerlendiriimesi yapilacaktir. ISO 27001 ve ISO 27002
standartlarinin mevzuata ve Tirk Kamu idaresi’nin uygulamalarina olan
yansimalarina bakilmaya ¢alisilacak, aksamalarin nereden kaynaklandigina isaret
edilerek gelinen asama degerlendirilecektir. Bu baglamda tespit edilen iyi
uygulama orneklerinden hareketle yapilmasi gerekli olan mevzuat calismalari
konusunda onerilerde bulunulacaktir. Son olarak bilgi giivenligi ile yakindan iliskili
olan kisisel verilerin korunmasi konusunda yasanan son gelismeler ele alinacak ve
Anayasa’nin 20. Maddesi’'ne eklenmesi TBMM tarafindan kabul edilen 3. fikranin,
yurlrlige girmesi halinde yakin ve orta vadeli gelecekte bilisim projelerine
muhtemel etkileri Gizerinde durulacaktir.

BULUT BiLiSiM: TURKIYE iCiN FIRSATLAR

Sunuda bulut bilisimin ne oldugu, hangi kavramlar ve teknolojiler
temelinde nasil ¢alistigi anlatilip genel olarak sundugu imkanlar tanitilacak
ve baska Ulkelerdeki bulut bilisim uygulamalarina bakilacaktir. Ayrica,
UEKAE Bilisim Sistemleri Givenligi Grubu tarafindan bircok kamu
kurumunda yirutilmis olan glvenlik testleri sonucunda gorilen genel
eksiklik ve acikliklar Gzerinden, bulut bilisim yoluyla elde edilebilecek
kazanimlar ve firsatlar izerinde durulacaktir.
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Dr. Oktay ADALIER
T.C. Yeni Nesil Kimlik
Karti Proje Yoneticisi

TUBITAK-UEKAE

Can BiCAN
Uzman Arastirmaci
TUBITAK-UEKAE

1992 yilinda Orta Dogu Teknik Universitesi Matematik Boéliimii’nden
mezun oldu. Yiiksek lisansini ODTU Bilgisayar Mithendisligi Bélimii’nde
tamamladi. Ege Universitesi Bilgisayar Miihendisligi Bolimi’nde doktora
programini tamamladi. UEKAE tasarim ve gelistirme bdolimiinde
Basuzman Arastirmaci olarak c¢alismaktadir. Yeni Nesil Tarkiye
Cumhuriyeti Kimlik Karti Projesi’nin yuritUctsidir. Gulvenli iletisim
araglari ve givenli iletisim protokolleri gelistiriimesi konusunda cesitli
projelerde arastirmaci ve ylritici olarak gorev almigtir. Glvenli iletisim
ve proje tahmini maliyet konularinda bilimsel makaleleri bulunmaktadir.

Can Bican, 2006 yilindan beri UEKAE Bilisim Sistemleri Guvenligi
Grubu'nda Uzman Arastirmaci olarak g¢alismaktadir. Orta Dogu Teknik
Universitesi Fizik Bolimi’nde lisans, ayni okulun Enformatik Enstitiisi
Bilissel Bilimler Bolimi’nde yilksek lisans programlarini tamamlamistir.
Orta Dogu Teknik Universitesi Bilgi islem Dairesi, TUBITAK ULAKBIM ve
RIPE NCC'de sistem yonetimi ve yazilim miihendisi olarak ¢alismis olan
Can Bican'in uzmanlik alanlari arasinda agik kaynakl sistemlerde yazilim
gelistirme ve sistem yonetimi bulunmaktadir.

www.bilgiguvenligi.gov.tr

16:25-17:00

E-DONUSUMDE E-KiMLiGiN KATKILARI

Son vyillarda kamuda ve o6zel sektorde c¢ok hizli e-donusim faaliyetleri
ylratilmekte ve bu kapsamda ortak bir elektronik kimlik dogrulama
sistemine ihtiya¢ duyulmaktadir. UEKAE tarafindan ydritilen Yeni Nesil
Tirkiye Cumhuriyeti Kimlik Karti Projesi kapsaminda ihtiya¢ duyulan
elektronik kimlik dogrulama sistemi ve elektronik kimlik karti
gelistirilmektedir. Elektronik kimlik dogrulama sistemi ve yeni nesil kimlik
kartlari kamu hizmetlerine giivenli erisimin saglanmasina, mahremiyetin
korunmasina, tiim e-uygulamalar icin ortak bir kimlik dogrulama alt
yapisinin olusturulmasina, vatandaslarin tek bir kart ile tim hizmetlere
glvenli, gtvenilir ve hizli bir sekilde erisiminin temin edilmesine yardimci
olacaktir. Sunuda Yeni Nesil Tirkiye Cumhuriyeti Kimlik Karti Projesi
tanitilacak, projenin kamu kurumlarina, 6zel sektore ve vatandaslara
faydalari 6rneklerle anlatilacaktir.

KAMU KURUMLARI iCiN ACIK KAYNAK KODLU COZUMLER

Acik kaynakli yazimlar, toplam maliyet ve kurumsal veri bagimsizligi goz
onune alindiginda ¢ogu kiicik ve orta boyutlu isletmelerle kamu kurumlari
icin avantajli alternatifler sunmakta, fakat butlinlesik ¢cozimlerin eksikligi,
danismanlik ve egitim gibi yardimci faaliyetlerin yetersizligi yuziinden
tercih edilmemektedir. Sunumumuzda sadece agik kaynakli sistemler
kullanilarak nasil batinlesik bir kurumsal ag olusturulabilecegi aktarilacak,
danismanlik ve egitim faaliyetleri icin UEKAE'nin sunabilecekleri
anlatilacaktir.
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